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1. BAKGRUNN OG FORMAL

Norsk Pensjon AS («Norsk Pensjon») leverer tjenester for utveksling av Pensjonsopplysninger og
pensjonsberegning («Tjenestene») til fysiske personer ved bruk av portalen norskpensjon.no
(«Pensjonsportalen»). Videre tilbys tjenester til pensjonsinnretninger og relevante offentlige
myndigheter."). «Pensjonsinnretninger» omfatter leverandgrer av kollektive og individuelle
pensjonsprodukter samt livsforsikringer eller andre relevante forsikringsprodukter, samt NAV. Med
«Person» menes fysiske personer som er kunder av eller medlemmer i Pensjonsinnretninger.

Norsk Pensjons Tjenester er avhengig av at Pensjonsinnretningene gjgr Pensjonsopplysninger for
egne kunder og medlemmer tilgjengelige for sgk gjennom Pensjonsportalen.
«Pensjonsopplysninger» er opplysninger om pensjonsrettigheter tilhgrende kundene og
medlemmene til Pensjonsinnretningen.

Avtalen skal legge til rette for at utlevering av Pensjonsopplysninger og sgk i Pensjonsportalen kan
skje pa en sikker mate, og der hensynet til personvern er ivaretatt.

2. AVTALEN

Avtalen inngas mellom Norsk Pensjon AS og Pensjonsinnretningen som angitt pa Avtalens
signaturside.

Avtalen bestar av Avtalens signaturside, disse Generelle Leveringsvilkar samt fglgende bilag:

e Bilag 1 Tjenestebeskrivelser

e Bilag 2 Tjenesteniva (SLA)

e Bilag 3 Pris og prisbestemmelser

e Bilag4 Avtale om felles behandlingsansvar
e Bilag 5 Etablering av tjenesten

Ved eventuell motstrid mellom bilagene og disse Generelle Leveringsvilkar, skal teksten i bilagene ha
forrang ved motstrid.

Avtalen inngas ved bruk av elektronisk signatur. Oversendelse av Avtalen til Pensjonsinnretningen for
elektronisk signatur utgjgr bindende tilbud fra Norsk Pensjon. Avtalen er bindende for begge parter
nar Pensjonsinnretningen har signert Avtalen elektronisk.

3. PENSJONSINNRETNINGENS LEVERANSE

Ved inngaelse av Avtalen forplikter Pensjonsinnretningen seg til a gjgre alle Pensjonsopplysninger
vedrgrende alle pensjonsrettigheter opptjent gjennom Pensjonsinnretningens egne
pensjonsordninger tilgjengelig for Pensjonsportalen pa de vilkar som fglger av Avtalen.

Hvilke Pensjonsopplysninger som til enhver tid skal leveres til Pensjonsportalen er definert i Bilag 1
Tjenestebeskrivelser. De til enhver tid gjeldende tekniske krav som gjelder for levering av
Pensjonsopplysningene er definert i Samarbeidsportalen. Tilgjengeliggjgring kan bare skje ved bruk
av de integrasjonslgsninger som er beskrevet og spesifisert i Samarbeidsportalen til enhver tid.

Norsk Pensjon har rett til 3 gjgre Pensjonsopplysningene tilgjengelig for gvrige Pensjonsinnretninger
som har inngatt avtale med Norsk Pensjon samt Personer for sa vidt gjelder Pensjonsopplysninger
som gjelder Personen.

Pensjonsinnretningen skal ajourfgre data som gjgres tilgjengelig etter Avtalen. Pensjonsinnretningen
er forpliktet til a sgrge for @8 dokumentere lovlig behandlingsgrunnlag for slik tilgjengeliggj@ring av
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Pensjonsopplysningene pa Pensjonsportalen, inkludert lovlig grunnlag for a gjgre Pensjonsopp-
lysningene tilgjengelige for de gvrige Pensjonsinnretningene som har inngatt avtale med Norsk
Pensjon.

4. NORSK PENSJONS TJENESTER
4.1. Basistjenesten

Norsk Pensjon skal gjgre tilgjengelig Pensjonsopplysninger fra Pensjonsinnretningene i
Pensjonsportalen. Videre skal Norsk Pensjon gi Pensjonsinnretningen tilgang til Pensjonsopplys-
ningene fra gvrige Pensjonsinnretninger som har inngatt avtale med Norsk Pensjon samt
Pensjonsopplysninger som er gjort tilgjengelig fra NAV ("Basistjenesten").

Personer far giennom Pensjonsportalen en sammenstilling av Pensjonsopplysningene som er
tilgjengelig fra NAV og Pensjonsinnretninger som har avtale med Norsk Pensjon
(«Pensjonsoversikten»). Sammenstillingen gir en oversikt over de pensjonsordninger vedkommende
Person er medlem av for Pensjonsinnretninger som Norsk Pensjon har avtale med, samt NAV.

Basistjenesten omfatter ogsa en pensjonskalkulator ("Pensjonskalkulatoren") som beregner
omfanget av pensjonsytelser den Personen spgrringen gjelder kan forvente. Norsk Pensjons
Pensjonskalkulator er tilgjengelig i Pensjonsportalen for alle Personer som oppfyller kravene til
palogging pa Pensjonsportalen eller dokumentasjon av egen identitet.

Pensjonsinnretningen kan pa de vilkar som fglger av Avtalen bruke Pensjonsopplysningene til a stille
til radighet egne sammenstillinger og egen pensjonskalkulator gjennom egne Igsninger til visning for
fysiske personer, pa de vilkar som fglger av Avtalen («Utleveringen av pensjonstallet»).

De til enhver tid gjeldende spesifikasjoner av Basistjenestens innhold, tekniske krav til
Pensjonsportalen og Pensjonsinnretningen samt integrasjonsguide er tilgjengelig pa
Samarbeidsportalen.

4.2. Tilleggstjenester

Norsk Pensjon tilbyr i tillegg til Basistjenesten, tilleggstjenester Pensjonsinnretningen kan innga
avtale om. Oversikt over de til enhver tid tilgjengelige tilleggstjenester med tjenestebeskrivelser og
tekniske spesifikasjoner er listet og beskrevet i Samarbeidsportalen. Tilleggstjenester som omfattes
ved inngaelsen av Avtalen fremgar av Avtalens signaturside og Samarbeidsportalen. Endringer i
omfattede Tilleggstjenester skjer pa Samarbeidsportalen.

5. ANSVAR, BRUK OG LAGRING AV PENSJONSOPPLYSNINGER
5.1. Norsk Pensjons ansvar for datakvalitet

Norsk Pensjon gir Pensjonsinnretningen tilgang til de Pensjonsopplysninger som til enhver tid stilles
til radighet for Norsk Pensjon. Norsk Pensjon er ansvarlig for a tilgjengeliggjgre slike opplysninger
uten endringer. Norsk Pensjon er ikke ansvarlig for om Pensjonsopplysninger som leveres fra Norsk
Pensjon er komplette eller korrekte. Dersom Norsk Pensjon blir kjent med at Pensjonsopplysninger
eller andre data som mottas er mangelfulle, er Norsk Pensjons eneste plikt a varsle
Pensjonsinnretningene det gjelder om feilen.

Forutsetninger for beregning av pensjon er tilgjengelig i Pensjonsportalen. Norsk Pensjon er ikke
ansvarlig for at Pensjonskalkulatoren gir korrekte prognoser.
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Pensjonsopplysninger som brukes ved levering av Norsk Pensjons tjenester kan mellomlagres pa
Norsk Pensjons IT-systemer. Pensjonsopplysninger som mellomlagres vil slettes fra Norsk Pensjons
systemer nar Norsk Pensjon har utfgrt tjenesten.

6. BRUK AV UNDERLEVERAND®@R

Partene kan bruke underleverandgrer for oppfyllelse av Avtalen. Partene er ansvarlig for at egne
underleverandgrers tjenester oppfyller Avtalens krav.

Norsk Pensjon benytter underleverandgr(er) for drift og forvaltning av Norsk Pensjons it-systemer,
herunder mellomlagring av indeksregister/batch med Pensjonsopplysninger. De til enhver tid brukte
underleverandgrer fremkommer av Databehandleravtalen.

Norsk Pensjon star fritt til 3 innga avtale med leverandgr av driftstjenester, slik som angitt og avtalt i
Avtale om felles behandlingsansvar i Avtalens Bilag 4.

Norsk Pensjon skal informere Pensjonsinnretningen i god tid fgr et eventuelt skifte av leverandgr.

7. BEHANDLING AV PERSONOPPLYSNINGER
7.1. Samtykke ved bruk av personopplysninger

All innhenting og utveksling av personopplysninger i «Basistjenesten», krever skriftlig samtykke fra
den Personen opplysningene gjelder. Samtykke gis ved innlogging i Pensjonsportalen eller til
Pensjonsinnretningen Personen har pensjonsrettigheter hos.

7.2. Felles behandlingsansvar

Pensjonsinnretningen er behandlingsansvarlig for behandlingen av personopplysninger for Personer
den har kundeforhold til. Pensjonsinnretningene skal sgrge for lovlig grunnlag for overfgring av
personopplysningene til Norsk Pensjon.

Norsk Pensjon behandler personopplysninger i og med sine tjenester pa Pensjonsportalen.

Pensjonsinnretningen og Norsk Pensjon har et felles behandlingsansvar for de behandlingene som
gjores pa Pensjonsportalen og som er underlagt Avtalen.

Norsk Pensjon har i tillegg til felles behandlingsansvar med Pensjonsinnretningen, eget
behandlingsansvar for de behandlingene som foretas pa Pensjonsportalen og som er uavhengige av
Pensjonsinnretningen, og som de selv sgrger for lovlig grunnlag for (eks i form av samtykke).

7.3. Personopplysninger

Partene skal dokumentere at informasjonssystemet og sikkerhetstiltakene er tilfredsstillende.
Dokumentasjonen skal pa forespgrsel vaere tilgjengelig for partene og dennes revisorer.

Dersom Pensjonsinnretningen ber om informasjon for a gjennomfgre vurdering av
personvernkonsekvenser («Data Protection Impact Assessments»), skal Norsk Pensjon bista med a
fremskaffe slik informasjon.

Utover det som er bestemt i Punkt 6 over, kan ikke Norsk Pensjon overlate personopplysninger til
tredjeparter, for lagring, bearbeidelse eller sletting uten at det pa forhand er innhentet szerlig eller
generell skriftlig tillatelse til dette fra Pensjonsinnretningen opplysningene gjelder. Norsk Pensjon
skal sgrge for at eventuelle underleverandgrer Norsk Pensjon benytter, og som behandler
personopplysninger, patar seg tilsvarende forpliktelser som i Avtalens punkt 7.4.
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Personopplysninger skal ikke overfgres til land utenfor E@S-omradet uten overfgringsgrunnlag og
dokumentasjon som paviser at vilkarene for a benytte overfgringsgrunnlaget er oppfylt.

7.4. Behandlingsavtale og databehandleravtale

Tjenestene gar ut pa a behandle personopplysninger, og Partene har inngatt en Avtale om felles
behandlingsansvar («Behandlingsavtale») som ligger ved Avtalen i Bilag 4. Behandlingsavtalen
regulerer forholdet mellom partene som felles behandlingsansvarlige, og er inngatt i trad med
kravene i GDPR artikkel 26.

Behandlingsavtalen har forrang ved eventuell motstrid med Avtalens bestemmelser knyttet til
behandling av personopplysninger.

Norsk Pensjon har fullmakt til & signere databehandleravtale med driftsleverandgrer slik som angitt i
denne Avtalen. Norsk Pensjon skal sgrge for at driftsleverandgrer som benyttes, og som behandler
personopplysninger, som et minimum patar seg tilsvarende forpliktelser som i dette punkt 7,
Behandlingsavtalen i Avtalens Bilag 4, samt i GDPR art 28.

Pensjonsinnretningene skal fa seg forelagt databehandleravtalen fgr signering med
driftsleverandgren, slik at Pensjonsinnretningen eventuelt kan komme med innsigelser pa avtalen
med instrukser fgr denne blir signert av NP. Det samme skal gjelde ved endringer av
databehandleravtalen.

Den til enhver tid gjeldende driftsleverandgr skal vaere angitt i Behandlingsavtalen i Bilag 4.

7.5. Ansvar ved brudd pa personvernreglene

Partenes erstatningsansvar for skade som rammer den registrerte Personen eller andre fysiske
personer og som skyldes overtredelse av personvernforordningen (forordning 2016/679),
personopplysningsloven med forskrifter eller annet regelverk som gjennomfgrer
personvernforordningen, fglger av bestemmelsene i personvernforordningen artikkel 82.
Erstatningsbegrensningen i punkt 13.5 kommer ikke til anvendelse for ansvar som fglger av
personvernforordningen artikkel 82. Partene er hver for seg ansvarlige for eget overtredelsesgebyr
ilagt i henhold til personvernforordningens (forordning 2016/679) art. 83

For gvrige brudd pa Behandlingsavtalen, og ansvar og krav Partene seg imellom, kommer
erstatningsbegrensningene i Generelle leveringsvilkar Punkt 13.5 til anvendelse.

8. INFORMASJONSSIKKERHET

Partene skal gjennom planlagte og systematiske tiltak sgrge for tilfredsstillende
informasjonssikkerhet med hensyn til konfidensialitet, integritet, tilgjengelighet og robusthet ved
behandling av personopplysninger, og iverksette forholdsmessige tiltak for a ivareta krav til
informasjonssikkerhet i forbindelse med gjennomfgring av Avtalen.

Dette innebaerer at Partene skal iverksette forholdsmessige tiltak for a sikre konfidensialitet av data
samt tiltak for a sikre at data ikke kommer pa avveie. Videre skal Partene iverksette forholdsmessige
tiltak mot utilsiktet endring og sletting av data samt mot angrep av virus og annen skadevoldende
programvare.

Partene skal pase at deres underleverandgrer foretar tilstrekkelig og ngdvendig sikring av
Pensjonsopplysninger, og personopplysninger.

Krav til hvorledes informasjonssikkerheten skal ivaretas, skal angis i Behandlingsavtalens Bilag 4.
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9. INNSYN OG KONTROLL

Pensjonsinnretningen har rett til innsyn i og kontroll med utfgrelsen av Tjenestene. Tilsvarende rett
til a inspisere og kontrollere gjelder for Pensjonsinnretningens revisor.

Innsyns — og kontrollretten omfatter mulighet for stedlig tilsyn. Norsk Pensjon og eventuelle
underleverandgrer skal ogsa svare pa direkte spgrsmal og a utlevere dokumentasjon. Innsyn og
kontroll skal skje i overensstemmelse med Norsk Pensjons sikkerhetsrutiner, adgangskontroller og
andre relevante rutiner.

Pa tilsvarende mate har Norsk Pensjon rett til innsyn og kontroll med Pensjonsinnretningens bruk av
Pensjonsopplysninger distribuert via Norsk Pensjon, samt at Pensjonsinnretningen overholder de
krav som er satt til samtykke, autentisering og sikkerhet. Norsk Pensjon kan benytte tredjepart til slik
revisjon.

10. LEVERING

Om ikke annet er skriftlig avtalt mellom partene, anses levering startet og Pensjonsinnretningen har
plikt til 8 betale vederlag fra det tidspunkt Norsk Pensjon har stillet til radighet de tekniske
grensesnitt som er ngdvendig for at Pensjonsinnretningen kan ta i bruk tjenestene. Hva som skal til
for at Norsk Pensjon har stillet til radighet de tekniske grensesnitt fremgar av Bilag 5 og
Samarbeidsportalen.

11. VEDERLAG OG BETALINGSBETINGELSER
11.1. Vederlag

Alle priser som Pensjonsinnretningen skal betale for tjenestene, herunder priser for evt
tredjepartsleveranser som inngar i tjenesten, fremgar av Samarbeidsportalen.

Med mindre annet er angitt i bilag 3, er alle priser oppgitt eksklusive merverdiavgift. Alle priser er i
norske kroner.

11.2. Faktureringstidspunkt og betalingsbetingelser

Vederlag forfaller 30 dager fra fakturadato.

11.3. Forsinkelsesrenter

Dersom Pensjonsinnretningen ikke betaler til avtalt tid, har Norsk Pensjon krav pa rente av det belgp
som er forfalt til betaling, i henhold til lov 17. desember 1976 nr. 100 om renter ved forsinket
betaling m.m. (forsinkelsesrenteloven).

11.4. Betalingsmislighold

Dersom forfalt vederlag med tillegg av forsinkelsesrenter ikke er betalt innen 30 (tretti)
kalenderdager fra forfall, kan Norsk Pensjon heve Avtalen dersom kravet, inkludert gebyrer og
renter, ikke er betalt 30 dager etter at Norsk Pensjon sendte skriftlig varsel til Pensjonsinnretningen.

11.5. Prisendringer

Norsk Pensjons priser fastsettes av styret i Norsk Pensjon. Prisene kan endres med tre maneders
skriftlig varsel.
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Norsk Pensjons priser kan ogsa endres fra det tidspunkt regler eller vedtak for offentlige avgifter
endres med virkning for Norsk Pensjons vederlag eller kostnader.

Prisendringer etter dette pkt 11.5 trer i kraft fra det tidspunkt prisendringene er publisert i
Samarbeidsportalen og melding er sendt til kontaktpersonen for denne avtalen

12. IMMATERIELLE RETTIGHETER
12.1. Partenes rettigheter

Avtalen endrer ikke de opphavs-, disposisjons- eller eiendomsrettighetene partene hadde fgr
Avtalen, og som de beholder under gjennomfgringen av Avtalen, om ikke annet fglger av uttrykkelig
skriftlig avtale mellom partene.

Med mindre annet er saerskilt avtalt, overdras ingen immaterielle rettigheter mellom Partene.

12.2. Eiendomsrett til data

Pensjonsinnretningen beholder eiendomsrett til alle data som overlates til Norsk Pensjon for
behandling, og som lagres eller prosesseres ved hjelp av Tjenestene.

Norsk Pensjon har tilgang til data som nevnt ovenfor utelukkende i den utstrekning som er
ngdvendig for at Norsk Pensjon skal kunne oppfylle sine forpliktelser i henhold til Avtalen.

13. MISLIGHOLD
13.1. Mislighold

Det foreligger mislighold fra Norsk Pensjons side dersom Tjenestene ikke er i samsvar med de
funksjoner, krav eller frister som er avtalt. Det foreligger mislighold fra Pensjonsinnretningens side
dersom den ikke stiller til radighet Pensjonsopplysninger for Personer i henhold til Avtalen.

En parts brudd pa preseptoriske regler, herunder regler om personvern og finansregulatoriske krav,
skal anses som mislighold av Avtalen. Dette gjelder likevel ikke dersom det er klart at bruddet ikke er
relevant i forhold til Avtalen og leveranser etter Avtalen.

Dersom avvik fra Avtalens krav skyldes annen Pensjonsinnretning eller offentlig myndighet som skal
levere eller motta Pensjonsopplysninger gjiennom Pensjonsportalen, er Norsk Pensjons eneste
forpliktelse a fglge opp avviket mot den Pensjonsinnretning eller myndighet som forarsaker avviket. |
oppfelgningen skal Norsk Pensjon kunne utgve et skjgnn mht hvilke virkemidler eller sanksjoner som
benyttes.

Det foreligger likevel ikke mislighold dersom situasjonen skyldes forhold den annen part er ansvarlig
for eller force majeure.

13.2. Varslingsplikt

Dersom en part ikke kan oppfylle sine forpliktelser som avtalt, skal parten sa raskt som mulig gi den
annen part skriftlig varsel om dette. Varselet skal angi arsaken til problemet og sa vidt mulig angi nar
tjenesten kan leveres. Tilsvarende gjelder dersom det ma antas ytterligere forsinkelser etter at fgrste
varsel er gitt.
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13.3. Avhjelp og prisavslag

Ved mislighold, er det den misligholdende parts ansvar a avhjelpe feilen pa en slik mate at tjenesten
bringes i overensstemmelse med det som er avtalt. Feilen skal avhjelpes sa snart som mulig.

Dersom det tross gjentatte forsgk ikke har lykkes a avhjelpe mislighold, kan den ikke misligholdende
part kreve forholdsmessig prisavslag.

Pensjonsinnretningen kan ikke holde tilbake vederlag utover det som fglger av alminnelig rett til
motregning.

Norsk Pensjon kan holde tilbake tjenester etter Avtalen dersom Pensjonsinnretningen over lengre tid
eller gjentatte ganger ikke stiller til radighet Pensjonsopplysninger i henhold til Avtalen.

13.4. Heving

Dersom en part vesentlig misligholder Avtalen, kan den annen part, etter a ha gitt den
misligholdende part skriftlig varsel og rimelig frist til a bringe forholdet i orden, heve Avtalen med
umiddelbar virkning.

Forsinkelse behandles etter reglene om mangel slik at mangel anses a foreligge fra tidspunktet
leveransen skulle vaert kontraktsmessig.

13.5. Erstatning - Erstatningsbegrensninger

En part kan ved mislighold fra den annen Part, kreve erstattet ethvert direkte tap. Direkte tap
omfatter ikke dekningskjap.

Indirekte tap kan ikke kreves erstattet. Indirekte tap omfatter, men er ikke begrenset til, tapt
fortjeneste av enhver art, tapte besparelser eller krav fra tredjeparter, herunder krav fra
tredjepartsleverandgr som fglge av partens brudd pa tredjepartsvilkar.

Samlet erstatning en part kan kreve i avtaleperioden er begrenset til et belgp som tilsvarer
vederlaget Pensjonsinnretningen er fakturert de siste 12 manedene fgr reklamasjonsdato. Dersom
tjenesten ikke har Igpt i 12 maneder fgr reklamasjonsdato, er samlet erstatningsbelgp begrenset til
et belgp som tilsvarer det belgp Pensjonsinnretningen allerede er fakturert for, oppjustert til 12
maneder.

Erstatningsbegrensningen gjelder ikke dersom en part eller noen denne svarer for, har utvist grov
uaktsomhet eller forsett, eller om misligholdet omfatter forhold som er unntatt fra begrensning i
henhold til Punkt 7.5.

13.6. Krenkelse av andres immaterielle rettigheter (rettsmangel)

Dersom en part ved utfgrelsen av tjenester etter Avtalen krenker opphavsrett eller andre
immaterielle rettigheter som tilhgrer andre, er parten forpliktet til & sgrge for at krenkelsen
opphgrer.

13.7. Force majeure

Skulle det inntreffe en ekstraordinaer situasjon, som gjgr det umulig a oppfylle plikter etter Avtalen,
og som etter norsk rett ma regnes som force majeure, skal den annen part varsles om dette sa raskt
som mulig. Den rammede parts forpliktelser suspenderes sa lenge den ekstraordinzere situasjonen
varer. Den annen parts motytelse suspenderes i samme tidsrom.
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Den ikke rammede part kan i force majeure-situasjoner bare avslutte Avtalen med den rammede
parts samtykke, eller hvis situasjonen varer eller antas 3 ville vare lenger enn 90 (nitti) kalenderdager,
regnet fra det tidspunkt situasjonen inntrer, og da bare med 15 (femten) kalenderdagers varsel. Hver
av partene dekker egne kostnader knyttet til avslutning av avtaleforholdet. Pensjonsinnretningen
betaler avtalt pris for den del av tjenesten som var kontraktsmessig levert fgr Avtalen ble avsluttet.
Partene kan ikke rette andre krav mot hverandre som fglge av avslutning av Avtalen etter denne
bestemmelsen.

| forbindelse med force majeure-situasjoner har partene gjensidig informasjonsplikt overfor
hverandre om alle forhold som ma antas a vaere av betydning for den annen part. Slik informasjon
skal gis sa raskt som mulig.

14. VARIGHET — OPPH®@R — ENDRINGER

Avtalen Igper fra den er signert av partene. Avtalen kan sies opp med 3 maneders skriftlig varsel.
Partenes rettigheter og plikter etter Avtalen opphgrer uten ytterligere varsel ved utlgpet av
oppsigelsesfristen.

Norsk Pensjon kan foresla endringer i Avtalen med tre maneders skriftlig varsel til
Pensjonsinnretningen. Dersom Pensjonsinnretningen ikke gir skriftlig innsigelse til forslaget om
endring innen utlgpet av tre maneders fristen, trer endringen i kraft.

Norsk Pensjon kan med 12 maneders varsel endre tekniske krav og tekniske grensesnitt selv om
dette krever endringer i Pensjonsinnretningens systemer. Dersom Pensjonsinnretningen ikke har
oppgradert innen 12 maneder, kan Norsk Pensjon fakturere kostnadene ved a stgtte eldre
versjon(er) etter de til enhver tid gjeldende priser, jf Bilag 3. Dersom stgtte av eldre versjoner skaper
vesentlige ulemper for Norsk Pensjon eller stabil drift av Tjenestene, kan Norsk Pensjon med tre
maneders skriftlig varsel slutte a stgtte eldre versjoner. Dersom manglende oppgradering innebzerer
en ikke ubetydelig risiko for brudd pa ufravikelige regler, kan Norsk Pensjon sette kortere frister for
oppgradering. Dersom oppgradering ikke skjer i henhold til denne bestemmelse, kan Norsk Pensjon
heve Avtalen ved skriftlig varsel. Varselet skal ikke settes kortere enn tre maneder sa lenge et kortere
varsel ikke er ngdvendig for overholdelse av ufravikelige regler.

15. TAUSHETSPLIKT

Pensjonsopplysninger er omfattet av taushetsplikt, jf. finansforetaksloven § 16-2. Partene er
ansvarlig for overholdelse av taushetsplikten, herunder at pensjonsopplysninger ikke utleveres til
uvedkommende. Underleverandgrer skal palegges tilsvarende taushetsplikt.

Partene og deres ansatte har videre taushetsplikt hva gjelder opplysninger de far om den annen part
ellers dets kunders forretningsmessige eller private forhold, med mindre de med hjemmel i lov har
plikt til & gi slike opplysninger.

16. KONTAKTPERSON — KOMMUNIKASJON - SAMARBEID
16.1. Samarbeid

Partene plikter @8 samarbeide med hverandre og med underleverandgrer som medvirker til
oppfyllelse av forpliktelsene i Avtalen. Plikten gjelder bade ved integrasjon og Igpende drift.
Herunder plikter partene a varsle hverandre i god tid fgr gjennomfgring av eventuelle endringer som
kan pavirke leveransen av Tjenestene etter Avtalen, slik at man kan finne Igsninger som sikrer
tilgangen.
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Partene skal utpeke en kontaktperson for Avtalen. Kontaktperson fremgar av Avtalen.
Pensjonsinnretningens gvrige kontaktperson(er) vil bli gitt tilgang til og informasjon om
Samarbeidsportalens innloggede funksjoner etter avtaleinngaelse. All kommunikasjon fra Norsk
Pensjon vedrgrende Avtalen distribueres elektronisk til Avtalens kontaktpersoner og pa
Samarbeidsportalen.

16.2. Samarbeidsportalen

Norsk Pensjon har etablert en Samarbeidsportal for mottak og saksbehandling av henvendelser fra
sine avtaleparter. Samarbeidsportalen er tilgjengelig pa https://samarbeid.norskpensjon.no.

| Samarbeidsportalen finnes de til enhver tid gjeldende avtalevilkar, herunder:

- Oppdaterte Generelle Leveringsvilkar

- Avtalens bilag inkludert tjenestebeskrivelser
- Tekniske spesifikasjoner og dokumentasjon
- Priser

Ikrafttredelse av endringer i Avtalen er regulert av bestemmelsene om opphgr og endringer i pkt 14.

| tillegg benyttes Samarbeidsportalen til 3 gjgre tilgjengelig FAQ, veiledninger og annen informasjon
som er relevant for Pensjonsinnretningene og Avtalen.

Tilgang til innloggede funksjoner i Samarbeidsportalen gis den som er satt opp som kontaktpunkt i
Avtalen. Det kan videre avtales om tilgang til Samarbeidsportalen for flere representanter for
Pensjonsinnretningen. Slik avtale gjgres etter inngaelse av Avtalen. Paloggingsinformasjon til
Pensjonsportalen sendes ut av Norsk Pensjon sa snart Avtalen er signert. Slik informasjon sendes per
e-post.

16.3. Likebehandling av Pensjonsinnretninger

Ved anvendelse av Avtalen skal Norsk Pensjon bestrebe seg pa a behandle like tilfeller likt, uavhengig
av om Pensjonsinnretning er aksjonzer i Norsk Pensjon eller ikke.

16.4. Skriftlighet

Alle varsler, krav eller andre meddelelser knyttet til Avtalen skal gis skriftlig til den elektroniske
adressen som er oppgitt pa Avtalens forside, evt giennom meldingstjeneste tilgjengelig gjennom
Samarbeidsportalen.

16.5. Tvister og jurisdiksjon

Tvister vedrgrende Avtalens inngaelse eller giennomfgring skal forsgkes lgst ved forhandlinger. Fgrer
ikke forhandlinger frem innen rimelig tid, kan hver av partene bringe saken inn for de alminnelige
domstoler med Oslo tingrett som verneting, dersom partene ikke skriftlig avtaler en alternativ
tvistelgsning.

%k %k k
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1. INNLOGGING OG BRUK

Pensjonsportalen hos Norsk Pensjon bestdr av en pensjonsoversikt og en pensjonskalkulator.
Pensjonsportalen er tilgjengelig pd www.norskpensjon.no. Her kan den enkelte person selv
logge seg inn med pdloggingslesninger som har sikkerhetsnivd «betydelig» eller hoyere'. For
autentisering av brukere som logger inn i Pensjonsportalen benytter Norsk Pensjon ID-
porten med de autentiseringsl@sninger som er gjort tilgjengelig der.

Nar bruker har logget seg inn, mé& brukeren samtykke i felgende for data kan innsamles:

For @ gi deg oversikt over din pensjon mé det innhentes opplysninger fra andre. Ingen av
opplysningene lagres. De vil kun veere tilgjengelige for deg og bare fram til du logger deg ut.

e Jeg tillater Norsk Pensjon & hente mine opplysninger fra pensjonsinnretninger.
e Jeg tillater Norsk Pensjon & hente inn fra NAV, en simulering av min alderspensjon fra
folketrygden, samt om jeg har offentlig tjenestepensjon

Hvis bruker trykker pé& «Jeg samtykker» innhentes og sammenstilles pensjonsopplysninger
fra pensjonsinnretningene som har integrasjon mot Norsk Pensjon. Dette innbefatter de
fleste pensjonsinnretninger innenfor privat sektor, offentlig tjenestepensjonsleveranderer og
i tillegg NAV.

Rettighetshaver kan ogsé fa tilgang til sine pensjonsopplysninger via Norsk Pensjon, ved &
benytte NAV eller tilkoblede pensjonskalkulatorer hos pensjonsinnretningene.

Lesningene for levering av pensjonsopplysninger skiller mellom private og offentlige
pensjonsleverandgrer.

2. TILGJENGELIGGJQRING AV DATA FRA LEVERANDQ@RER AV
PRIVATE TUENESTEPENSJONSORDNINGER

Dataene kan gjeres tilgjengelig pé& en av felgende mater:

o Web Services med separat mellomlagret indeksregister p& vegne av hver enkelt
pensjonsinnretning

e Separat mellomlagret pensjonsopplysninger pd vegne av hver enkelt
pensjonsinnretning (Batch)

Mellomlager g

- Pensjonsportalen
Pensjonsleverander < Web 1 JOnsp 1
(Web Services) Services
Pensjonsleverander
(Batch) Batch
Data innhentes fra mellomlager. Bruker logger seg pa
Ved integrasjon med Web Services innhentes Pensjonsportalen og samtykker i
pensjonsopplysningene i det bruker har samtykket. datainnhenting, og deretter
Ved Batch har pensjonsleverander gjort dataene tilgjengelig sammenstilles dataene i sesjonen
for bruker i mellomlageret. brukeren har i portalen.

! Sikkerhetsniva defineres ihht: Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon
(selvdeklarasjonsforskriften), https://lovdata.no/dokument/SF/forskrift/2019-11-21-1578
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En foresporsel mot mellomlagret kan kun initieres nér det foreligger hjemmel for dette. |
figuren ovenfor er hjemmelsgrunnlaget samtykke; en foresporsel mot mellomlageret initieres
av den enkelte rettighetshaver som samtykker i at pensjonsopplysninger skal innhentes.
Statistisk Sentralbyrd kan innhente pensjonsopplysninger beskrevet i egen
tjenestebeskrivelse i bilag 1 til avtalen.

Avhengig av produkttype, leveres folgende opplysninger (se integrasjonsguiden for
ytterligere detaljer):

e Rettighetshaveres fedselsnummer

e Pensjonsinnretningens organisasjonsnummer
Egendefinert produktbetegnelse for hvert selskap som inneholder navn pé&
pensjonsinnretningen

Produkttype

Avtalenummer eller annet referansenummer
Navn pé arbeidsgiver

Url til pensjonsinnretningens portal
Avkastningsgaranti

Utbetalingsperiode

Utfallsrom pé& pensjonsbeholdning

Arlig utbetalingsbelop, eventuelt med utfallsrom
Néveerende saldo

Néveerende avtalt &rlig innskudd

e Datoen opplysningene er hentet fra selskapet

e Antall utbetalingsér

e Pensjonsalder

e Ombkostninger trukket fra kapital

e Innskuddsregulering av individuelle produkter

e Merknad

Opplysningene leveres enten via Web Services eller Batch.

2.1. Web Services

For Web Services benyttes et mellomlagret indeksregister som pensjonsinnretning har gjort
tilgjengelig for at den enkelte bruker skal kunne f& et raskt oppslag. Indeksregisteret gjor
det mulig for systemet & vite hvorvidt det skal sende en forespegrsel til pensjonsinnretning
eller ikke, ved at det inneholder en liste med fedselsnumre. Finnes personens fedselsnummer
i indeksregisteret, betyr det at hun/han har en pensjonsrettighet hos den aktuelle
pensjonsinnretning.
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Database hos driftsleverandor

Databaseskjema NP_Orgnummerl 0000

Databaseskjema NP_Orgnummer2 0000

Databaseskjema NP_Orgnummer3 0000

Indeksregister for raskere oppslag
mot pensjonsinnretning via Web
Services i tabellen:

+ Pensjonskunde |
Liste med fadselsnumre

Hver pensjonsinnretnings mellomlager er et eget databaseskjema. Hvert slik
databaseskjema inneholder en tabell «Pensjonskunde», som inneholder fedselsnumrene til
alle kunder/medlemmer hos pensjonsinnretningen. Data er forskriftsmessig sikret.

2.2. Batch

Pensjonsinnretninger som ikke er pd Web Services, kan gjere pensjonsopplysningene
tilgjengelig for rettighetshaver ved & mellomlagre de. Pensjonsinnretning ajourferer dataene
ved faste intervaller, og ndr rettighetshaver logger seg inn i pensjonsportalen og samtykker i
datainnhenting, innsamles og sammenstilles data for den aktuelle personen.

Database hos driftsleverander

Databaseskjema NP_Orgnummerl 0000

Databaseskjema NP_Orgnummer2 0000

Databaseskjema NP_Orgnummer3 0000

Tabeller:
e Beregningsgrunnlaginnskudd
e Opptjeningsperiode

e Pensjonsrettighet

e Rettighetshaver (herunder
fodselsnummer)

e Utbetalingsperiode -

Hver pensjonsinnretnings mellomlager er et eget databaseskjema. Hvert slik
databaseskjema inneholder tabeller for & kunne mellomlagre pensjonsrettighetene, og som
derav gjer oppslag brukervennlig. Data er forskriftsmessig sikret.

3. TILGJENGELIGGJ®@RING AV DATA FRA LEVERAND®RER AV
OFFENTLIG TJENESTEPENSJON

Offentlige innretninger kan gjere data tilgjengelig for pensjonsportalen pd felgende mater:
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e Via ROLP fil (nival)

e Via egen webtjeneste for vising av opptjeningshistorikk (nivé 2)

e Via Web-tjeneste for & hente prognose for tjenestepensjon med tilhgrende
opptjeningshistorikk (niva 3). Forutsetter ogsé leveranse av ROLP-fil

3.1.  Via ROLP fil (niv& 1)

Se egen tjenestebeskrivelse, Bilag 1 — Tjenestebeskrivelse Svartjeneste for de som ikke kan
logge inn/ oversikt etterlatte

3.2.  Via egen web-tjeneste (niva 2)

Felgende opplysninger gjeres tilgjengelig fra Web servicen for offentlig tjienestepensjon (se
integrasjonsguide «Levering Offentlig Tjenestepensjon» for ytterligere detaljer):

e Fra ogtil dato
e Til og med dato
o Stillingsprosent
e Ordning (TP-nummer)
e Tilsluttet overfgringsavtalen (Ja / Nei)
e Arbeidsgiver
e Sluttlenn
Opplysningene leveres via Web Services.

3.3. Via Web-tjeneste for & hente prognose for tjenestepensjon med
tilhgrende opptjeningshistorikk (nivé 3)

Web-tjenesten benyttes for & gi personer som logger seg pd Pensjonsportalen i Norsk
Pensjon en prognose for alderspensjon ved 67 &r. Det leveres ogsé informasjon om
opptjeningshistorikk samt grunnlagsdata for beregningen. Forbehold og forutsetninger for
den beregnede prognosen er beskrevet pd Norsk Pensjons hjemmesider. Norsk Pensjon
ivaretar historikk for forbeholdssiden slik at man kan gjenskape forbeholdsteksten slik den
var pd et gitt tidspunkt.

Pensjonsinnretningen leverer ROLP-fil som benyttes for & vise avtaleinformasjon samt som
indeks for oppslag mot pensjonsinnretningen for visning av prognose og
opptjeningshistorikk. Beregning og innsamling av opptjeningshistorikk gjeres av siste eller
aktive ordning.

Under er satt opp et utvalg av de viktigste opplysningene som leveres:

¢ Fodselsnummer

e Uttaksdato (Dato for alderspensjonsuttak benyttet i prognosen (mdned etter fylte
67 ar)

¢ Total netto alderspensjon fra tjenestepensjon og folketrygden.

o Beregnet netto alderspensjon fra tjenestepensjon

e Netto folketrygdpensjon ved uttak 67 ér

o Sist rapporterte lonn i arbeidsforhold lagt til grunn som sluttlenn ved pensjonering i
simulert alderspensjon fra tjenestepensjon

e Arsinntekt ved pensjonering anvendt i simulert folketrygdpensjon

¢ Pensjonsgrunnlag lagt til grunn i beregning av bruttopensjon for brukere fodt for
63 og i oppsatt bruttopensjon per 31.12.19 for brukere fodt 63 og senere

o Stillingsprosent lagt til grunn i beregning av bruttopensjon for brukere fodt for 63
og i oppsatt bruttopensjon per 31.12.19 for brukere fodt 63 og senere
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¢ Samlet medlemstid lagt til grunn i beregning av bruttopensjon for brukere fodt for
63 og i oppsatt bruttopensjon per 31.12.19 for brukere fodt 63 og senere

e Liste av medregnet opptjening fra offentlige pensjonsordninger (et innslag per
medregnet pensjonsordning)

¢ Samlet opptjeningstid hos medregnet pensjonsordning (4r, m&neder og dager)

e Sum for totalt medregnet opptjeningstid

3.3.1. Kvalifisering av siste ordning

For at Norsk Pensjon skal kunne avgjere hvilken ordning som skal foresperres om prognose
md& man ha tilgang til slik informasjon. Slik informasjon er ikke tilgjengelig pr i dag. Dette
betyr at lpsningen settes opp til & foresporre de innretningene som har innlogget bruker i sin
ROLP-fil. Denne lgsningen vil etter hvert som flere pensjonsleveranderer leverer prognose,
medfore et stort antall ungdvendige foresporsler mot pensjonsleverandgrene som inngér i
l@sningen. Partene vil sammen finne en lesning pd& denne utfordringen.

3.4. Tilgjengelighet

Data fra de offentlige innretningene gjeres tilgjengelig via en tjeneste som legges ut i
maskinporten. Hver enkelt innretning beerer sine kostnader ved slik tilgjengeliggjering. For
tjenesten gjelder de vilkar til ytelse som er angitt i Bilag 2 Tjenestenivé — SLA samt i
integrasjonsguiden for tjenesten.

Data levert via dette grensesnittet vil kun bli tilgjengelig for visning i pensjonsportalen hos
Norsk Pensjon.

3.5. Sikkerhet

Kommunikasjonen foregdr kryptert over internett (TLS). Maskinporten benyttes som
autentiserings- og autorisasjonstjeneste.

4. SAMMENSTILLING

Det & finne hvilke pensjonsinnretninger en person er kunde i, altsd selve sammenstillingen,
innebaerer oppslag i tabellene i alle databaseskjemaene. Sammenstillingen gjeres hver gang
personen skal se sine egne rettigheter etter at personen har samtykket. Resultatet av
sammenstillingen slettes automatisk etter utlogging.

5. TILGANG TIL DATAENE

Pensjonsopplysninger som gjeres tilgjengelig i systemet vises for fysisk person etter
innlogging i pensjonsportalen, og i pensjonsinnretningenes pensjonskalkulatorer i tillegg til
NAV.

Inntil videre gjeres prognose og opptjeningshistorikk fra leveranderer av offentlig
tjenestepensjon kun tilgjengelig i pensjonsportalen hos Norsk Pensjon.

Det er kun den enkelte fysiske person som har tilgang til sine egne data. Norsk Pensjon har
ikke tilgang til dataene i produksjonsmiljget.

6. BEHANDLINGSANSVAR

Pensjonsinnretning er behandlingsansvarlig for pensjonsopplysninger i egne systemer,
herunder ogsd mellomlagrede pensjonsopplysninger. Det foreligger databehandleravtale
mellom hver enkelt pensjonsinnretning og mellomlagerets databehandler.
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Norsk Pensjon er behandlingsansvarlig for pensjonsopplysninger som behandles gjennom
den innhenting og sammenstilling av pensjonsopplysninger som er et resultat av brukerens
oppslag i portalen til Norsk Pensjon, og som finner sted etter avgitt samtykke. Norsk Pensjon
innhenter samtykke fra rettighetshaver til denne behandling. Personopplysninger vil i
relasjon til slik behandling ikke bli lagret i Norsk Pensjons systemer ut over det som er
nedvendig i forbindelse med de enkelte spkesesjoner og beregninger som igangsettes av
brukeren, og vil slettes nér spkesesjonen avsluttes.

7. INTEGRASJONSGUIDE

Integrasjonsguide fé&s ved henvendelse til Norsk Pensjon.
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1. INNLOGGING OG BRUK

Pensjonskalkulatorene til pensjonsinnretningene har, under visse vilkar, mulighet til & vise en
helhetlig alderspensjonsoversikt for den innloggede fysiske person/ bruker/ rettighetshaver,
ved at det etter samtykke innhentes pensjonsopplysninger fra Norsk Pensjon. Norsk Pensjon
har tilsvarende tjeneste for NAV sin pensjonskalkulator.

Formalet er at fysisk person kal kunne f& en pensjonsoversikt der man befinner seg, for

eksempel i nettbank/pensjonsinnretningens hjemmesider.

1.1. Web Services

Pensjonskalkulatoren til pensjonsinnretning integreres mot Norsk Pensjon med Web

Services.

Mellomlager

A

Pensjonsleverandor Web Services
(Web Services)

A

Pensjonsleverander

Norsk
Pensjon
(Web
Services)

Batch

A 4

(Batch)

A

Pensjons-
kalkulator hos
pensjons-
innretning

Data innhentes fra mellomlager.

Ved integrasjon med Web Services innhentes
pensjonsopplysningene i det bruker har samtykket.

Ved Batch har pensjonsleverander gjort dataene tilgjengelig for
bruker i mellomlageret.

Bruker logger seg pa pensjonskalkulator hos
pensjonsinnretning og samtykker i datainnhenting,
og deretter innhentes og sammenstilles
pensjonsopplysninger fra Norsk Pensjon.

Web Servicen mottar en forespersel med fedselsnummer og simuleringsvalg, slik som
uttakstidspunkt, og returnerer den innloggedes pensjonsrettigheter. Dataene innhentes p&
samme méte som for pensjonsportalen til Norsk Pensjon.

Felgende opplysninger returneres i Web Servicen (se integrasjonsguiden for ytterligere

detaljer):

Pensjonsinnretningens navn
Produktbetegnelse (kun private ordninger)
Avtalenummer

Navn pé arbeidsgiver

Innskuddssaldo

Utbetalingsperioder og belgp

Merknad

Produkttype
1.2. Sammenstilling

Kategori som beskriver hvilken «pilar» dekningen ligger under

Sammenstilling av pensjonsopplysninger gjeres i spke-oyeblikket fra pensjonskalkulatoren
hos pensjonsinnretning, og pensjonsinnretning er ansvarlig for at sammenstillingen slettes.
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1.3. Tilgang til dataene
Opplysningene skal ikke presenteres til andre enn den fysiske personen selv.

Tilgangen til tjenesten er sikret med kryptering og sertifikater, samt whitelisting av IP-
adresser.

1.4. Behandlingsansvar

Pensjonsinnretning er behandlingsansvarlig for pensjonsopplysninger i egne systemer,
herunder ogsd mellomlagrede pensjonsopplysninger.

Norsk Pensjon er behandlingsansvarlig for pensjonsopplysninger som behandles gjennom
den innhenting og sammenstilling av pensjonsopplysninger i egne systemer som er et
resultat av brukerens oppslag som kommer i fra pensjonsinnretningens pensjonskalkulator.

Pensjonsinnretning er ansvarlig for & skaffe samtykke fra rettighetshaver til denne
behandling (se 1.6). Pensjonsopplysninger vil i relasjon til slik behandling ikke bli lagret i
Norsk Pensjons systemer ut over det som er ngdvendig i forbindelse med de enkelte
spkesesjoner og beregninger som igangsettes av brukeren, og vil slettes nér spkesesjonen
avsluttes. P& samme mate skal opplysningene slettes hos pensjonsinnretningen nér
brukeren logger ut.

Pensjonsinnretning er behandlingsansvarlig ndr data mottas fra Norsk Pensjon.

1.5. Vilkér for bruk av tjeneste

Felgende méd imotekommes i presentasjon av opplysninger fra tjenesten:

e Opplysningene fra tjenesten skal vaere presentert korrekt og pé& en oversiktlig mate.
Dette betyr at alle avtaler som innhentes skal angis eksplisitt og det skal klart
komme frem hvilken leverander som forvalter avtalen.

e Opplysninger fra andre pensjonsleveranderer skal vaere neytralt fremstilt, og pé& en
slik mate at de ikke fremstilles dérligere enn gvrige avtaler.

e Ved visning av prognosetall, skal eventuelle knekkpunkter i utbetaling fremkomme
tydelig.

e Dekninger under utbetaling skal ikke vises.

e Eventuelle beregningskriterier som selskapet/bruker legger inn, skal fremkomme
tydelig sammen med presentasjonen av opplysningene.

o Selskapet skal etterleve de sikkerhetskrav som stilles i integrasjonsguide, i tillegg til
krav om sikkerhet for pdloggingsmekanisme.

Opplysninger fra tjenesten skal kun gjeres tilgjengelig for brukeren som har logget seg inn
via selskapets hjemmesider. Selv om brukeren har gitt en annen person/selskap samtykke til
@ innhente opplysninger pé seg selv, er det ikke tillatt & uthente opplysninger fra tjenesten.

Brukeren ma autentiseres for opplysningene gjores tilgjengelig. Slik autentisering skal skje
ihht Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon
(selvdeklarasjonsforskriften) og med nivé «betydelig» eller hayere'.

! https://lovdata.no/dokument/SF/forskrift/2019-11-21-1578
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P4 lik linje som med bruker som logger seg p& Norsk Pensjon og NAV, md bruker selv
samtykke i datainnhenting, for opplysninger fra tjenesten blir presentert. Det mé tydelig
fremkomme felgende for opplysninger blir presentert, og som bruker mé& samtykke pa:

o Det vil bli sendt forespersel til Norsk Pensjon for innhenting av opplysninger.

e Pensjonen som vises gjennom tjenesten, er basert p& opplysninger som
pensjonsleverandegrene gjor tilgjengelig for Norsk Pensjon.

o Norsk Pensjon har ikke noe ansvar for tallene som oppgis.

e En prognose er kun et estimat pd& forventet pensjon og vil ikke kunne danne grunnlag
for krav mot pensjonsleveranderene.

e Beregningene i prognosen kan avvike fra beregninger i pensjonsleverandgrenes egne
prognoser.

e Opplysningene kan kun sees av brukeren og ikke lagres, med mindre bruker selv
velger & sende sine pensjonsopplysninger til selskapet.

o Det mé henvises til Norsk Pensjon for mer informasjon over hvilke
pensjonsleveranderer som leverer pensjonsopplysninger.

1.6. Krav til samtykke for innhenting av pensjonsinformasjon

Né&r bruker har logget seg inn, mé& brukeren gi sitt samtykke til at pensjonsinnretningen
innhenter data fra andre pensjonsinnretninger samt fra NAV som leverer informasjon om
folketrygd, simulert alderspensjon og informasjon om man har offentlig tjenestepensjon. Det
er pensjonsinnretningens ansvar at samtykketeksten p& en god méte gir brukeren
tilstrekkelig informasjon om hva som hentes inn av informasjon, i forbindelse med at
samtykke innhentes. Det skal videre angis at data ikke lagres.

Hvis bruker gir sitt samtykke, innhentes og sammenstilles pensjonsopplysninger fra
pensjonsinnretningene som har integrasjon mot Norsk Pensjon. Dette innbefatter de fleste
pensjonsinnretninger innenfor privat sektor, offentlig tjenestepensjonsleveranderer og i
tillegg NAV.

Det er videre et krav at pensjonsinnretningen kan dokumentere at slikt samtykke foreld p&
innsamlingstidspunktet. Det vil si at samtykke kan innhentes og lagres. Det skal vaere mulig
for brukeren og enkelt kunne oppheve samtykket for datainnsamlingen.

1.7. Integrasjonsguide

Integrasjonsguiden fés ved henvendelse til Norsk Pensjon.
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1. INNLEDNING

Forsikringstakere og etterlatte kan henvende seg til Norsk Pensjon for & f& informasjon om
hvor vedkommende selv eller avdede har en forsikring eller en pensjonsavtale. For & sikre at
etterlatte og verger skal slippe & ta kontakt med ethvert pensjonsforetak/forsikringsselskap
for & finne ut hvilke ytelser den avdede/personen under vergemal hadde/har rett pd, og for
& sikre at personer som ikke har forutsetning til & gjennomfere sk i portalen til Norsk
Pensjon selv, for eksempel p& grunn av alderdom eller handicap, kan f& bistand, vil Norsk
Pensjon ha en ressurs som vil kunne foreta sek. Denne ressursen er en enkeltperson i Norsk
Pensjon, og kun denne personen har tilgang til & foreta sek. Vedkomne er underlagt
taushetsplikt.

Finans Norge har tidligere hatt dette tjenestetilbudet, kalt Register over livsforsikring og
pensjoner (ROLP).

1.1. Tilgjengeliggjering av data

Infrastrukturen til Norsk Pensjon sin pensjonsportal gjenbrukes, og felger samme logikk som
for batch i pensjonsportalen. Dvs. at pensjonsinnretninger gjer pensjonsopplysningene
tilgjengelig for forsikringstakere og etterlatte ved & mellomlagre de. Pensjonsinnretningen
ajourferer dataene ved faste intervaller.

Database hos driftsleverander

Databaseskjema NP_Orgnummerl 0000

Databaseskjema NP_Orgnummer2 0000

Databaseskjema NP_Orgnummer3 0000

Tabeller:
o 1 tabell
Bestar av fodselsnummer,
navn, referansenummer,
opplysningsdato,
dekningstype

Hver pensjonsinnretnings mellomlager er et eget databaseskjema. Hvert slik
databaseskjema inneholder en tabell for & kunne mellomlagre pensjonsopplysningene, og
som derav gjor oppslag mulig for ressursen i Norsk Pensjon. Data er forskriftsmessig sikret.

Felgende opplysninger gjores tilgjengelig (se integrasjonsguiden for ytterligere detaljer):

Rettighetshavers fedselsnummer

Rettighetshavers etternavn

Rettighetshavers fornavn

Datoen opplysningene er hentet fra pensjonsinnretning
Referansenummer eller avtalenummer

Type dekning
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1.2. Sammenstilling

Det & finne hvilke pensjonsinnretninger en person er kunde i, altsd selve sammenstillingen,
innebaerer oppslag i tabellen i alle databaseskjemaene. Sammenstillingen gjores i spke-
oyeblikket og ressurs i Norsk Pensjon kontrollerer at forsikringstaker/etterlatte er berettiget
til & motta svaret. Resultatet av sammenstillingen slettes automatisk etter at forespersel har
blitt besvart.

1.3.Tilgang til dataene

Pensjonsopplysninger som gjeres tilgjengelig i systemet vises for forsikringstakere via
pdlogging i pensjonsportalen, og forgvrig ihht Avtalens Generelle leveringsvilkar.
Opplysningene gjores ogsd tilgjengelig i svartjenesten til etterlatte/de som ikke kan logge
inn.

Det er en forutsetning for sok i svartjenesten, at ressursen har mottatt en forespersel om
bistand samt dokumentasjon p& at den som ber om bistand er berettiget til opplysningene
(for eksempel skifteattest, fullmakt, vergeoppnevning el.). Ressursen vil videre métte bruke
personlig elektronisk identifikasjon tilsvarende niva «Betydelig». Sikkerhetsnivé defineres
ihht: Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon
(selvdeklarasjonsforskriften), https://lovdata.no/dokument/SF/forskrift/2019-11-21-1578. for &
hente informasjonen. Oppslag vil bli logget i 1 méned, slik at man ved kontroll kan
underspke at ressursen ikke har foretatt uberettigede sok. Ressursen har ikke tilgang til
pensjonsinnretningenes data, og vil kun se det som systemet har sokt opp pd& den
foresporselen gjelder. Ressursen er underlagt taushetsplikt.

| motsetning til en person som selv logger seg inn pd portalen til Norsk Pensjon, vil denne
administrative ressursen ikke f& tilgang til ytelsens sterrelse eller andre opplysninger knyttet
til polisene. Vedkommende vil kun f& opplysninger om avdede hadde
poliser/pensjonsavtaler, hvilke(t) selskap og referansenummer/avtalenummer pé disse.

1.4. Behandlingsansvar

Pensjonsinnretning er behandlingsansvarlig for pensjonsopplysninger i egne systemer,
herunder ogsd mellomlagrede pensjonsopplysninger.

| det en bruker foretar et spk pd& portalen norskpensjon.no for & finne informasjon om egne
livsforsikringer og pensjoner, vil informasjon hentes direkte fra de behandlingsansvarliges
(dvs. forsikringsselskapenes og pensjonskassenes) databehandler. Lesningen fungerer med
andre ord p& samme mate som den gvrige virksomheten i Norsk Pensjon.

Norsk Pensjon har ansvar for at gjennomferingen av sekene er i samsvar med
personopplysningsloven. Norsk Pensjon har videre ogs& ansvaret for at den ansatte ikke far
tilgang til flere personopplysninger enn det som er absolutt ngdvendig for & gjennomfere sin

oppgave.
1.5. Integrasjonsguide

Integrasjonsguiden fé&s ved henvendelse til Norsk Pensjon.
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1. INNLEDNING

For at pensjonsinnretning skal kunne samordne mot tidligere opptjente ufererettigheter
etter tjenestepensjonsloven § 8-7 annet ledd, trenger pensjonsinnretningen informasjon om
alle ufgrerettigheter pé& den enkelte som er tjent opp i kollektiv ordning hos arbeidsgiver.
Uferesamordningssystemet muliggjoer dette, ved at alle pensjonsinnretninger med denne
typen rettigheter kan tilgjengeliggjere nedvendige data gjennom systemet, og
pensjonsinnretning som skal samordne kan dermed kjgre sperring pé aktuelle personer og
f& ut en liste over ufererettighetene.

1.1. Rettsgrunnlag for utveksling av opplysninger

Finansdepartementet har i brev per 17. mars 2016 orientert om at departementet vil arbeide
med sikte pd& & etablere en hjemmel for & utveksle informasjon om ufgrepensjonsrettigheter
via Norsk Pensjon. Departementet legger samtidig til grunn at slik informasjon inntil en slik
hjemmel er pd plass kan utveksles med hjemmel i finansforetaksloven § 16-2 tredje ledd
bokstav b). Du finner brevet i sin helhet her.

Utlevering av informasjon i samsvar med finansforetaksloven § 16-2 tredje ledd bokstav b)
krever styrevedtak hos hver enkelt pensjonsleverander.

1.2.Tilgjengeliggjering av data

Infrastrukturen til Norsk Pensjon sin pensjonsportal gjenbrukes, og felger samme logikk som
for batch i pensjonsportalen for private ordninger, og hub-lgsning (nivé 2) for offentlig
tjenestepensjon.

Uferesamordningstjenesten bygger pé& dataformatet som benyttes for svartjenesten til
etterlatte/de som ikke kan logge inn, da mye av informasjonen er den samme. For
uferesamordningen er det lagt til fem felter (utbetalingsbelop, underkategori, samordnes,
startalder og opphersalder) pd& uferedekningen. Det er kun ufgredekninger der produkttype
er fripolise, oppsatt pensjon eller pensjonsbevis, og der pensjonsinnretning leverer belgp,
som vil inngd i uferesamordningen. Dette st@r nsermere beskrevet i integrasjonsguiden.

Pensjonsinnretningen ajourferer dataene ved faste intervaller.

Database hos driftsleverander

Databaseskjema NP Orgnummerl 0000

Databaseskjema NP_Orgnummer2_ 0000

Databaseskjema NP Orgnummer3 0000

Tabeller:
o | tabell

Bestar av fodselsnummer, navn,
referansenummer, opplysningsdato,
dekningstype, utbetalingsbelop,
underkategori, samordnes,
startalder, opphorsalder

Hver pensjonsinnretnings mellomlager er et eget databaseskjema. Hvert slik
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databaseskjema inneholder en tabell for & kunne mellomlagre pensjonsopplysningene, og
som derav gjer oppslag mulig. Data er forskriftsmessig sikret.

Felgende opplysninger gjeres tilgjengelig (se integrasjonsguiden for ytterligere detaljer):

Rettighetshavers foedselsnummer

Rettighetshavers etternavn

Rettighetshavers fornavn

Datoen opplysningene er hentet fra pensjonsinnretning
Referansenummer eller avtalenummer

Type dekning

Utbetalingsbelop

Produkttype

Informasjon om dekningen m& manuelt samordnes (jo/nei)
Startalder

Opphorsalder

1.3. Sammenstilling

Det & finne hvilke pensjonsinnretninger en person er kunde i, altsd selve sammenstillingen,
innebzaerer oppslag i tabellen i alle databaseskjemaene.

Sammenstillingen gjeres ndr uferesamordningssystemet besvarer foresparsel fra
pensjonsinnretning som skal samordne. Resultatet av sammenstillingen slettes automatisk
etter at responsen er gitt pensjonsinnretning via Web Service eller ved utlogging i sikret
webapplikasjon. Web Service og sikret webapplikasjon er beskrevet i integrasjonsguide.

1.4. Tilgang til dataene

Pensjonsopplysninger som gjores tilgjengelig i systemet vises for forsikringstakere via
pdlogging i pensjonsportalen, og for pensjonsinnretning som skal samordne og som har
nedvendig rettsgrunnlag for @ uthente. | tillegg vil pensjonsopplysningene fremkomme i
svartjenesten til etterlatte/de som ikke kan logge inn.

Pensjonsinnretning som skal samordne mot tidligere opptjente ufererettigheter, kan uthente
dette ved & enten benytte seg av Web Service eller via en egen nettside (webapplikasjon).
For Web Service etableres det tilfredsstillende sikkerhet p& integrasjon, herunder kryperting.

For nettside (webapplikasjon) mé& saksbehandler hos pensjonsinnretning pd forh&nd fa
tilgang av Norsk Pensjon, og deretter kan saksbehandler logge seg p&d med
pdloggingslesning tilsvarende det som er etablert for pensjonsportalen.

1.5. Behandlingsansvar

Pensjonsinnretning er behandlingsansvarlig for pensjonsopplysninger i egne systemer,
herunder ogsd mellomlagrede pensjonsopplysninger.

Mottakende pensjonsinnretning er behandlingsansvarlig for de pensjonsopplysninger som
innhentes fra Norsk Pensjon.

Norsk Pensjon tilrettelegger for utlevering av opplysningene. Norsk Pensjon har ikke tilgang
til personopplysninger som utleveres.

1.6. Integrasjonsguide

Integrasjonsguiden fd&s ved henvendelse til Norsk Pensjon.
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Bilag 1 — Tjenestebeskrivelse Integrasjon med Statistisk Sentralbyré

1. INNLEDNING

Norsk Pensjon har integrasjonslgsning med Statistisk Sentralbyré (SSB), som har som formdl

& ivareta Pensjonsinnretningens rapporteringsplikt til SSB. Tjenesten benytter allerede

etablert integrasjon for «Basistjenesten» med Pensjonsinnretningene for innhenting av data.

1.1. Bakgrunnen for integrasjonslgsningen

For @ bedre kunnskapsgrunnlaget om pensjonsformuen, har SSB besluttet & utarbeide
offisiell statistikk om personers pensjonsformue etter sosiogkonomisk gruppe. Dette
krever at pensjonskasser og forsikringsselskap gir informasjon om oppbygd
pensjonsformue, da denne ikke utlgses for pensjonering og derfor ikke framgar i andre
inntekts- eller formuestall. For & fa tilgang til nedvendig datagrunnlag for statistikken
har SSB besluttet & innhente opplysninger om opptjente pensjonsrettigheter pa
individnivd fra pensjonskasser og livselskaper, med hjemmel i

statistikkloven § 2-2. Opplysningene ma innhentes pd individnivd med fedselsnummer
for & kunne sammenstilles med andre relevante datakilder i SSB.

1.2. Beskrivelse av integrasjonslgsning mot SSB

Dataene som gjores tilgjengelig mot SSB, er de alderspensjonsrettigheter som
pensjonsinnretning gjor tilgjengelig mot Norsk Pensjon for «Basistjenesten». For naermere

tekniske beskrivelser og hvilke data det gjelder, se Tjenestebeskrivelsen for «Basistjenesten»

i leveringsavtale.

Pensjonsinnretning
gjor data tilgjengelig
via pensjonsportalens

integrasjonslosning.

som for visning i
pensjonsportalen,
beskrevet i vedlegg 1 i
leveringsavtalen.

Denne er den samme [«

Norsk Pensjon sin
systemlasning henter
data fra den enkelte
pensjonsinnretning og
lagrer det i krypterte
filer. i et standardisert
dataformat. Det
genereres 1 datafil per
pensjonsinnretning.

A

SSB henter fortlopende
datafiler fra SFTP-
server hos Norsk
Pensjon.
Filoverforingen gjores
pa sikker mate.

Overordnet beskrivelse av integrasjonslgsningen med SSB.

Teknisk er det satt opp SFTP-konto som SSB kan logge seg pd, og hente ned krypterte

datasett pé en sikker mate. Datasettet blir generert ved at en applikasjon hos Norsk Pensjon
henter dataene, pakker, krypterer og legger disse pd SFTP-server slik at SSB kan hente de.
Hastigheten pd& innhentingen av data fra den enkelte pensjonsinnretning avhenger av type

integrasjonslesning pensjonsinnretning benytter mot Norsk Pensjon, i tillegg til antall
pensjonsrettigheter:

e Web Services
For pensjonsinnretninger som er pd Web Services vil innhentingen foregé ved at
applikasjonen sender forespersel mot pensjonsinnretning pd ett fedselsnummer

omgangen inntil alle fedselsnumre som ligger i pensjonsinnretningens indeksregister

har blitt innhentet data pd. Det blir generert ett datasett per pensjonsinnretning.

¢ Batch

Side 2



Bilag 1 — Tjenestebeskrivelse Integrasjon med Statistisk Sentralbyré

For pensjonsinnretninger som mellomlagrer pensjonsopplysninger via fil, genereres
det ett datasett til SSB, basert p& de data som eksisterer i mellomlagret pa
innhentingstidspunktet.

Dataene vil ikke ssammenstilles hos Norsk Pensjon. Datasettene blir etter nedlastning av SSB
slettet fra SFTP-server.

Dataene vil til enhver tid veere forskriftsmessig sikret.

1.3. Tilgang til dataene

Pensjonsopplysningene som pensjonsinnretning har gjort tilgjengelig mot Norsk Pensjon, vil
Norsk Pensjon kunne gjere tilgjengelig mot SSB ved faste intervaller. SSB har kommunisert at
de vil kunne gi pensjonsinnretning rapporteringsplikt med et intervall pd 1 gang per ér.
Norsk Pensjon vil kun utlevere opplysninger til SSB nar rapporteringsplikt er palagt
pensjonsinnretning, og avtale pé& utlevering av pensjonsinnretningens opplysninger til SSB
for statistikkformdl er inngdtt med Norsk Pensjon.

Etter utlevering til SSB er opplysningene og den registrerte beskyttet etter statistikkloven,
som utelukker at opplysningene kan utleveres til tredjepart i identifiserbar form.

1.4. Behandlingsansvar

Pensjonsinnretning er behandlingsansvarlig for pensjonsopplysninger i egne systemer, og
for pensjonsopplysninger i mellomlageret.

SSB er behandlingsansvarlig for de pensjonsopplysninger som innhentes via Norsk Pensjon.

Norsk Pensjon tilrettelegger for utlevering av opplysningene, og har da rollen som
databehandler for Pensjonsinnretningen.

Norsk Pensjon har fullt ansvar for integrasjonslesningen mot SSB. Integrasjonslgsningen
driftes av underleverander utpekt av Norsk Pensjon. Leveringsavtalens punkt 3.2 gjelder
tilsvarende for bruk av underleverandor.

1.5. Integrasjonsguide

Integrasjonsguiden fé&s ved henvendelse til Norsk Pensjon.
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Bilag 1 — Levering til digitalt dedsbo

1. INNLEDNING

Det overordnede forméalet med Digitalt Dedsbo er & gi arvingene i et dedsbo oversikt over
registrerte opplysninger om avdedes formue og gjeld. Slike registrerte opplysninger bidrar
til & opplyse arvingene slik at de kan ta et informert valg om skifteform. Arvingene ma
fortsatt undersoke reelle verdier hos avdede samt vaere klar over at ikke all informasjon om
avdedes formue og gjeld nedvendigvis er tilgjengelig i Digitalt Dedsbo. Né&r arvingene har
skaffet seg en samlet oversikt over avdedes formue og gjeld, slik at de kan ta stilling til valg
av skifteform, er det ogs& mulig for arvingene & velge skifteform fra Digitalt Dedsbo. | tillegg
kan en arving gi en annen person fullmakt (skiftefullmakt) til & opptre p& vegne av en eller
flere arvinger i forbindelse med disposisjoner av boets midler ved gjennomfering av
oppgjeret av dedsboet.

Digitalt Dedsbo eies og driftes av Digdir. Digdir er et forvaltningsorgan som er underlagt
forvaltningslovens saksbehandlingskrav, samt reglene i offentleglova og arkivloven.

Norsk Pensjon leverer informasjon om avtaler til digitalt dedsbo p& vegne av
pensjonsleverandgrene. Det er inngdtt avtale mellom Norsk Pensjon og Digdir om levering av
avtaler pé vegne av de enkelte pensjonsleveranderene. Norsk Pensjon leverer informasjon
pd vegne av de pensjonsleveranderene som har inngétt leveranseavtale med Norsk Pensjon
og bestilt tjenesten «Levering til Digitalt dedsbo».

Dette bilaget beskriver tjenesten og speiler avtalen som er inngétt mellom Norsk Pensjon og
Digdir.

2. HJEMMEL OG VILKAR FOR A INNHENTE INFORMASJON

Hjemmel for utlevering av Opplysningene er arveloven § 88a fjerde ledd og forskrift om
Digitalt dedsbo §§ 3 og 4 ndr denne trer i kraft. Forskriften angir at Digdir kan behandle
naermere bestemte opplysninger og at partene kan dele opplysninger uten hindre av
taushetsplikten for & utfere oppgaver som fglge av arvelovens tredje del.

Tingretten beslutter hvilke arvinger som skal gis tilgang til Digitalt dedsbo. Tilgang til
Digitalt Dedsbo gis kun til de arvinger som har formuesfullmakt, skifteattest, eller den som
en arving med skifteattest har gitt fullmakt (skiftefullmakt) til & opptre pd sine vegne.
Tilgangen skal veere begrenset til det boet vedkommende er arving til. Tingretten kan
beslutte at en arving ikke lenger skal ha tilgang til Digitalt dedsbo. Eventuell fullmektig
oppnevnt av en arving gjennom skiftefullmakt vil ogs& miste sin tilgang hvis skiftefullmakten
til arvingen trekkes tilbake. Alle arvinger mister tilgang til Digitalt Dedsbo nér boet avsluttes
i henhold til levetiden for boet angitt i forskriften § 6.

Digdir v/Digitalt Dedsbo skal videre folge gjeldende sikkerhetsspesifikasjon for Digitalt
Dodsbo som er spesifisert av partene i Bilag 2 (avtale inngatt mellom Norsk Pensjon og
Digdir), blant annet for & sikre at tilstrekkelige autentiseringsmekanismer blir benyttet slik at
Virksomheten kan stole p& at sperringene om informasjon til Digitalt Dedsbo kommer fra
Digdir.

Norsk Pensjon skal ikke behandle personopplysninger for andre formél eller i storre
utstrekning enn nedvendig for & levere informasjon pd vegne av pensjonsleverandegrene til
Digitalt Dedsbo.

3. LOGGFQRING

| Digitalt Dedsbo er det funksjonalitet som bl.a. ivaretar logging av forespersler/bruk, som
for eksempel hvem som har gjort hva p& vegne av hvem og ndr, for & sikre at det aldri er tvil
om hvem som har utfert handlinger eller oppslag i Digitalt Dedsbo. Tilsvarende logger i
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Bilag 1 — Levering til digitalt dedsbo

data.altinn.no vil ogséd vise hvilke data Digitalt Dedsbo/Digdir har etterspurt fra de eksterne
aktgrene og nér de ble etterspurt.

Virksomheten skal gjennomfere slik logging som er ngdvendig for & ivareta Virksomhetens
lovpdlagte forpliktelser knyttet til Opplysningene og bidra til at hendelser knyttet til
Tjenesten oppdages og h&ndteres pd en effektiv mate. Det skal videre veere etablert
hensiktsmessige prosesser og rutiner for gjennomgang og arkivering av logger.

Med unntak for (i) informasjon knyttet til arvingenes roller og rettigheter i Digitalt Dedsbo,
(i) opplysninger om landbrukseiendommer fra Landsbruksdirektoratet og informasjon om
hvorvidt det foreligger ektepakt registrert i Bronngysundregistrene, og (iii) den siste
informasjonen fra bankene som bruker/arving innhentet gjennom Digitalt Dedsbo for
skiftefullmakt ble utstedt, vil ikke

Opplysningene som tilgjengeliggjeres av Virksomheten lagres, logges eller oppbevares i
Digitalt Dedsbo.

L+. BESKRIVELSE AV DIGITALT D@DSBO

Digdir har utviklet en digital dedsbolgsning for arvinger. Et Digitalt Dedsbo etter den avdede
opprettes ved at tingretten oversender informasjon om den avdede og informasjon om
arveberettigede med formuesfullmakt eller skifteattest. P& bakgrunn av informasjonen fra
tingretten tilgjengeliggjeres blant annet felgende informasjon i Digitalt Dedsbo:

e Formue og gjeld fra banker samt transaksjonsoversikt over alle kontoer 3 mdneder
bakover i tid regnet fra dedsdato

e Pensjons- og livsforsikringer som kan komme til utbetaling til dedsboet fra

forsikringsselskaper

Oversikt over avdedes eventuelle eiendommer fra Kartverket

Informasjon om en eiendom er en landbrukseiendom fra Landbruksdirektoratet

Oversikt over eventuelle kjpretey fra Statens vegvesen

Hvorvidt avdede hadde en ektepakt hentes fra Brenngysundregistrene

Skatteinformasjon om avdede gjores tilgjengelig via en lenke i Digitalt Dedsbo til den avdedes
skatteinformasjon pé& Skatteetatens sider.

Det er kun arvinger oppnevnt av tingretten med formuesfullmakt, skifteattest, eller en person
som er gitt skiftefullmakt som kan logge seg inn i Digitalt Dedsbo. En eller flere arvinger med
skifteattest kan oppnevne en fullmektig gjennom en skiftefullmakt til & opptre pd sine vegne
i dpdsbooppgjeret. Digitalt Dedsbo har funksjonalitet for at arvinger kan utstede en slik
skiftefullmakt.

Digdir bistdr arvingen ved & stille Digitalt Dedsbo til réddighet for tilgjengeliggjering og
aggregering av informasjon fra en rekke akterer. Fra Virksomheten gis det adgang til & sperre
om Opplysningene (definert i Samarbeidsavtalen) via Digitalt Dedsbo. Naermere beskrivelse
av hvilke opplysninger som gjoeres tilgjengelig og hvordan fremkommer i kapittel spesifikasjon
av tjenesten.

Norsk Pensjon skal, sammen med Digdir, utarbeide og vedlikeholde brukerinstruks som
tydelig definerer hvilken informasjon arvingene vil f& tilgang til gjennom Digitalt Dedsbo,
samt ndr det er ngdvendig for & kontakte pensjonsleverandgrene. Norsk Pensjon vil felge opp
med Digdir for & sikre at brukerinstruksen oppdateres ved behov for & reflektere eventuelle
endringer i hvilken informasjon som presenteres gjennom Digitalt Dgdsbo.
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Bilag 1 — Levering til digitalt dedsbo

5. SPESIFIKASJON AV TJENESTEN
5.1.  INNLEDNING

Under er gitt en beskrivelse av tjenesten for levering av avtaler til digitalt dedsbo.

5.2. TEKNISK SPESIFIKASJON

5.2.1. Integrasjon og autentisering

Skissen under viser hvordan ulike hovedelementer i Tjenesten er integrert og hvordan
autentisering av bruker skjer.

Domstol-administrasjonen

) Eksterne aktorer
Informasjon De som leverer innhold
e (5) til tienesten. (eks skatt,
Digitalt Dedsbo banker, ...)
Brukere
- den dede . Benytter| De som bruker
- avinger tienesten i sitt

. (4)
Kontrollerer tilgang afVEORPEITEt

(eks. aving,
(1) (3) skiftefullmektig,
. N J)

Altinn Autorisasjon

A

Tilgje represent forhold for Altinn Autorisasjon

(2)

Representasjonsregisier

™ Digitalt Dedsbo

1) N&r tingretten registrer et dedsfall, oversender de informasjon om den dede til Digitalt
Dedsbo sammen med registrerte arvinger.

(2-3) Digitalt Dedsbo gjennomferer en autentisering og autorisering av brukere ved hjelp av
representasjonsregisteret og Altinn Autorisasjon. Sikkerhetsnivdet er satt til hoy (niva-4
BankID). Tilgang blir gitt til personer som:

e har eller har hatt formuesfullmakt.
e har skifteattest
e har skiftefullmakt for en som har skifteattest

(4) Etter dette kan personer med tilgang bruke lgsningen.

(5) Né&r en person har logger seg pd Digitalt Dedsbo, sendes en foresparsel til Virksomheten
knyttet til informasjon fra pensjonsleveranderer. Dersom informasjon eksisterer, fé&r Digitalt
Dedsbo informasjon tilbake om dette.

Det vil veere mulig & bruke lenke til pensjonsleveranderens sider og derigjennom & tilgang til
ytterligere informasjon.
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Bilag 1 — Levering til digitalt dedsbo

5.2.2. Informasjonsflyt

Digitalt Dedsbo gir brukere tilgang til informasjon vedrgrende livs- og pensjonsforsikringer
som kan gi utbetalinger til et dedsbo.

Norsk Pensjon D Digdir
Morsk Pensjon ) Digitalt dedsbo
system i N system @
Pensjonsforsikring

Bruker

https:f/..np _— 8 .
[arving, skiftefullmektig)

— .
Digitatt
ROLP db it

Nér en med tilgang til Digitalt dedsbo logger seg pd tjenesten, henter Digitalt dedsbo
felgende informasjonen fra Virksomheten:

o Avtalenummer
e Pensjonsleverander
e Beskrivelse av forsikrings-/pensjonsprodukt

Bruker kan lese informasjon knyttet til det valgte forsikrings-/pensjonsproduktet i Digitalt
Dedsbo samt lenke seg til forsikringsselskapets sider for mer informasjon.

Eksempel: Skjermbilde av Pensjonsside i Digitalt dedsbo:

Live-og i ikring etter Lillian

Gjensidige Pzr.ujw;s[rx‘ilrilg
HEE mdanasart Rty jon
DB Livsforsikring
v Il vidall Pansjonasparkog (S}
Starebrand Livsforsikring

< ndivid il Fensjonssparing 0P}

5.3. KRAV TIL SIKKERHET

All kommunikasjon mellom Digitalt Dedsbo og Tjenesten foregdr via https, som innebeerer at
Opplysningene er kryptert ndr disse sendes over dpne kanaler (Internett). Videre brukes
maskinporten for & autentisere og autorisere tilganger mellom Digitalt Dedsbo og
Virksomheten.
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Bilag 1 — Levering til digitalt dedsbo

6. INTEGRASJONSGUIDE

Det er utarbeidet to integrasjonsguider. En som beskriver pensjonsleveranderenes leveranse
til Norsk Pensjon og en som beskriver Norsk Pensjon sin leveranse til Digidir.

Integrasjonsguide fé&s ved henvendelse til Norsk Pensjon.
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LEVERANSEAVTALE NORSK PENSJON BILAG 2 TJENESTENIVA

1. INNLEDNING

Bilaget angir tjenesteniva for de Tjenester som Norsk Pensjon tilbyr.

2. TILGJENGELIGHETSNIVAER

Niva Tilgjengelighet | Beskrivelse Tjenester

1 99,5% Tjenester som krever full e Basistjenesten:
oppetid og tilgjengelighet o Pensjonsoversikt
hver dag hele aret o Pensjonskalkulator
(24/7/365) e Utlevering av pensjonstallet

e Leveranse Digdir — digitalt
dgdsbo
2 99,5% Tjenester som skal vaere e Ufgresamordning

tilgjengelige innenfor
kontortid 08:00 — 16:00 pa
hverdager

3 NA Tjenester som ikke har e Manuell svartjeneste
spesielle krav for oppetid og
tilgjengelighet, men somi
hovedsak er tilgjengelig
24/7/365

For Basistjenesten forplikter ogsa Pensjonsinnretningen a tilby tilsvarende tilgjengelighetsniva som
Norsk Pensjon.

3. RAPPORTERING

Norsk Pensjon vil rapportere tilgjengelighet for sine enkelte tjenester i informasjon til
Pensjonsinnretningen én gang pr ar. | tillegg til at informasjonen oversendes Pensjonsinnretningen,
rapporteres tilgjengelighet for de enkelte tjenestene fortlgpende i Samarbeidsportalen.

4. BEREGNING AV TILGJENGELIGHET

Tilgjengelighet beregnes utfra fglgende formel:

Tilgjengelighet=(1-(N-P)/D)*100

P: Nedetid i forbindelse med planlagt arbeid i henhold til plan for vedlikehold av Igsningen
(vedlikeholdsvindu)

D: Driftstid i minutter — totalt antall minutter i angitte tjenesteperiode

N: Nedetid i minutter — tiden Igsningen har veert utilgjengelig og dette skyldes forhold

Leverandgren er ansvarlig for, dvs. ikke force majeure eller andre forhold utenfor
Leverandgrens kontroll og ikke forhold som skyldes Kunden.

For flere av Norsk Pensjons Tjenester er man avhengig av flere andre parter for 8 sammenstille data.
Tilgjengelighetsnivaene angir kun tilgjengelighet for Norsk Pensjons tjenester og males i Norsk
Pensjons produksjonsmiljger.
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LEVERANSEAVTALE NORSK PENSJON BILAG 2 TJENESTENIVA

5. TESTMILI@ER

Testmiljpene er ikke omfattet av tilgjengelighetskrav, utover at miljgene gjgres tilgjengelig for
Pensjonsinnretningene innenfor normal kontortid med tilstrekkelig oppetid og tilgjengelighet.

6. LEVERAND@RENS REAKSJONSTID

Tjenester som leveres med tilgjengelighetsniva 1 og 2 overvakes kontinuerlig og Norsk Pensjon vil
starte retting av eventuelle feil umiddelbart.

Sanksjonering ved avvik fra tjenesteniva er regulert i Generelle Leveringsvilkar.

7. YTTERLIGERE INFORMASION

Detaljert teknisk informasjon fremkommer av integrasjonsguidene for de enkelte tjenestene
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LEVERANSEAVTALE NORSK PENSJON BILAG 3 PRISBESTEMMELSER

1. INNLEDNING

Bilaget angir hvilke priser som gjelder per 01.01.2025. Endring av priser er regulert i Generelle
Leveringsvilkar. Oppdaterte priser er tilgjengelig pa Samarbeidsportalen.

2. VEDERLAG

For levering av Basistjenesten, som definert i Generelle Leveringsvilkar, betaler Pensjonsinnretningen
med en enhetspris per alderspensjonsrettighet som gjgres tilgjengelig for beregning i
Pensjonskalkulatoren per ar.

Fra og med 01.01.2025 er leveringsavgiften 1,00 kroner per alderspensjonsrettighet, og minst 8 000
kroner per ar. For offentlige tjenestepensjonsordninger som leverer opplysninger om rettigheter i
egen ordning er leveringsavgiften 0,80 kroner per rettighet og minst 8 000 kroner pr ar.

2.1. Ufgresamordning
Tjenesten er vederlagsfri.

2.2. Manuell svartjeneste

Svartjeneste for personer som ikke kan eller gnsker a benytte elektroniske tjenester samt avgivelse
av pensjonsoversikt til etterlatte og bostyrer.

Tjenesten er vederlagsfri.

2.3. Integrasjon med Statistisk sentralbyra (SSB)

Tjenesten er vederlagsfri.

2.4. Utlevering av pensjonstallet

Det betales en avgift pr forespgrsel mot Norsk Pensjon sine systemer. For 2025 er prisene som fglger:

e En tilknytningsavgift pa 100.000 kroner per ar
e En pris per forespgrsel pa 1,10 krone

| tillegg til det som er avtalt for tilknytningsavgift og pris per forespgrsel innfgres en fastprismodell.
For modellen gjelder fglgende:

e Inntil 40 000 forespgrsler per maned, pris 40.000 kroner per maned
e Inntil 80 000 forespgrsler per maned, pris 75.000 kroner per maned
e Mer enn 80 000 forespgrsler per maned, pris 90.000 kroner per maned

Fakturering av «utlevering av pensjonstallet» foretas etterskuddsvis hvert kvartal basert pa manedlig
gjennomsnitt av antall forespgrsler. Pensjonsleverandgrene faktureres for laveste pris av variabel
pris eller fastpris.

2.5. Single-sign-on for Pensjonsportalen

Tjenesten er vederlagsfri

2.6. Annet

Pris for bistand for konsulenttid utover 10 timer ved etablering av tjeneste, 1 300 kroner per time

Side 2
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3. FAKTURERINGSTIDSPUNKT OG BETALINGSBETINGELSER

Norsk Pensjon fakturer en gang pr kvartal.

Faktura sendes pensjonsinnretningen pa EHF (Elektronisk Handels Format). Hvis man ikke kan motta
slik faktura sendes faktura pa e-post til Pensjonsinnretningen.
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LEVERANSEAVTALE NORSK PENSJON AVTALE OM FELLES BEHANDLINGSANSVAR

BAKGRUNN OG FORMALET MED AVTALEN

Bakgrunn for avtalen

NORSK PENSJON leverer tjenester for utveksling av pensjonsopplysninger og
pensjonsberegninger via portalen norskpensjon.no («Pensjonsportalen») til
PENSJONSINNRETNINGEN og dens kunder, som beskrevet i Generelle leveringsvilkar.
For & muliggjere tjenesteleveransen skal PENSJONSINNRETNINGEN gjore egne
rettighetshaveres pensjonsopplysninger tilgjengelig for sgk fra Pensjonsportalen.

>

PENSJONSINNRETNINGEN er leverander av kollektive og individuelle pensjons-
produkter samt livsforsikringer eller andre relevante forsikringsprodukter, og er
behandlingsansvarlig for behandlingen av personopplysninger i og med sine
kundeforhold med rettighetshaverne. PENSJONSINNRETNINGEN skal sgrge for
lovlig grunnlag for overfering av personopplysningene til NORSK PENSJON.

NORSK PENSJON behandler personopplysninger i og med sine tjenester pd
Pensjonsportalen.

Generelle leveringsvilkar er inngatt mellom PENSJONSINNRETNINGEN og
NORSK PENSJON, og omhandler tilgjengeliggjering av pensjonsopplysninger
for mellomlagring pé& Pensjonsportalen, samt partenes gvrige forpliktelser
overfor hverandre. PENSJONSINNRETNINGEN og NORSK PENSJON har et felles
behandlingsansvar for de behandlingene som gjeres p& Pensjonsportalen og
som er underlagt Generelle leveringsvilkér.

Partenes felles formdl er drift av Pensjonsportalen, og Partene er enige om at
midlet for & formidle tjenesten er Pensjonsportalen og tilgjengeliggjeringen av
pensjonsopplysningene der.

NORSK PENSJON har selvstendig behandlingsansvar for de behandlingene som
foretas pd Pensjonsportalen, og som NORSK PENSJON selv sgrger for lovlig
behandlingsgrunnlag for og uavhengig av Partenes felles behandling (for
eksempel i form av samtykke fra den registrerte).

Driften av Pensjonsportalen er avhengig av at b&dde PENSJONSINNRETNINGEN
og NORSK PENSJON bidrar med behandling av personopplysninger. Partene
har i fellesskap bestemt bade formél med Pensjonsportalen, og de midler som
tas i bruk for & gjere tjenestene tilgjengelige der. Partene har derfor et Felles
behandlingsansvar for tjenestene pé& Pensjonsportalen.
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1.2

1.3

1.4

1.5

1.6

1.7

»  NORSK PENSJON har inngétt avtale om drift med driftsleverander, som skal

levere operasjons- og driftsmessige tjenester, tekniske ressurser og infrastruktur

knyttet til den aktuelle mellomlagring. Driftsleveranderen er databehandler for
Partene i og med driftsavtalen, som inngds med NORSK PENSJON pd& vegne av
Partene. Driftsleveranderen er angitt i Bilag B.

»  Partene er enige om at NORSK PENSJON skal signere databehandleravtale med

driftsleverandgren. NORSK PENSJON far ved signering av denne
Behandlingsavtalen, en fullmakt til & inngé& databehandleravtalen p& vegne av
PENSJONSINNRETNINGEN slik som angitt i denne avtalen.

Denne avtalen («Behandlingsavtalen») er underlagt Generelle leveringsvilkdr, og
fastsetter partenes rettigheter og plikter i og med felles behandlingsansvar for

behandling av pensjonsopplysninger p& Pensjonsportalen. Behandlingsavtalen har som

formdl & sikre at partene etterlever Gjeldende personvernregler, og at ansvaret for
partene som felles behandlingsansvarlige blir fastlagt.

Behandlingsavtalen bestér av dette dokumentet, samt felgende bilag:
Bilag A Opplysninger om behandlingen

Bilag B Betingelser for bruk av databehandler

Bilag C  Instruks som gjelder behandling av personopplysninger
Bilag D Endringer

Ved motstrid mellom Generelle leveringsvilkér og denne Behandlingsavtalen, har
Behandlingsavtalen forrang nér det gjelder forhold spesifikt knyttet til behandling av
personopplysninger. Ved motstrid mellom Behandlingsavtalen og dens bilag, har
bilagene forrang.

Avtalens Bilag A inneholder naermere beskrivelse av behandlingen som skal foretas,
herunder om behandlingsformdél, kategorier av personopplysninger og registrerte,
regler for sletting og tilbakelevering, partenes kontaktpersoner, partenes utnevnte
kontaktperson for de registrerte, samt hvilken eller hvilke underliggende avtaler
behandlingen av personopplysninger er knyttet til (se definisjonen av Generelle
leveringsvilkar nedenfor).

Avtalens Bilag B inneholder betingelser for bruk av Databehandlere, samt en oversikt
over Databehandlere som benyttes.

Avtalens Bilag C inneholder spesifikke instrukser for behandling av personopplysninger
under Generelle leveringsvilkdr, herunder sikkerhetstiltak og partenes rett til innsyn og
revisjon av den annen parts rutiner og eventuelle Databehandlere.

Avtalens Bilag D inneholder senere avtalte endringer i Behandlingsavtalen.

2 DEFINISJONER

Behandlingsansvarlig: den virksomhet som alene eller sammen med andre bestemmer

formélet med behandlingen og hvilke midler som skal benyttes.
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Gjeldende personvernregler: Den til enhver tid gjeldende versjon av EUs
personvernforordning (2016/679) ("personvernforordningen"), samt lov om behandling
av personopplysninger av 15.06. 2018 (personopplysningsloven) med tilhgrende
forskrifter mv., samt eventuell annen relevant lovgivning som gjelder behandling og
vern av personopplysninger.

Generelle leveringsvilkéar: Leveranseavtalen mellom NORSK PENSJON og
PENSJONSINNRETNINGEN om levering av tjenester som innebzerer behandling av
personopplysninger slik som naermere angitt i Bilag A.

Databehandler: Annen virksomhet som benyttes av NORSK PENSJON som
underleverander til behandling av personopplysninger under Generelle leveringsvilkér.

Driftsavtalen: Avtalen mellom NORSK PENSJON og Databehandler som dekker
driftstjenester. Driftsavtalen inneholder ogsd en databehandleravtale.

Felles behandlingsansvar: Nar to eller flere behandlingsansvarlige i fellesskap
fastsetter formd&lene med og midlene for behandlingen, skal de vaere felles
behandlingsansvarlige. NORSK PENSJON og PENSJONSINNRETNINGEN har et felles
behandlingsansvar for de behandlinger som gjeres p& Pensjonsportalen.

Pensjonsopplysninger: opplysninger om pensjonsrettigheter tilhgrende kundene og
medlemmene til Pensjonsinnretningen.

For personvernbegreper som ikke er definert i denne avtalen gjelder definisjonene i
personvernforordningen artikkel 4. @vrige definisjoner i Generelle leveringsvilkér gjelder
ogsa.

3 PARTENES PLIKTER OG RETTIGHETER

Hver av Partene garanterer pé individuelt nivé at de har pé plass dokumenterte
rutiner som sikrer at enhver behandling av personopplysninger hos respektive Part
skjer etter Gjeldende personvernregler.

Partene har et felles behandlingsansvar for at behandlingen av personopplysninger i
henhold til Generelle leveringsvilkér skjer i samsvar med Gjeldende personvernregler.

Partene skal i den forbindelse seerskilt serge for at:

i.  behandlingen av personopplysninger er formalsbestemt og basert pd et
gyldig rettsgrunnlag;

ii.  deregistrerte har mottatt nedvendig informasjon om behandlingen av
personopplysningene og Partenes felles behandlingsansvar;

iii.  partene har, hver for seg og pé felles grunnlag, gjennomfert tilstrekkelige
risikovurderinger; og

iv.  Databehandler som Partene benytter, til enhver tid har tilstrekkelige
instrukser og informasjon for & oppfylle sine plikter i henhold til inngétt
databehandleravtale og Gjeldende personvernregler.
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4+ PARTENES FELLES FORPLIKTELSER

4.1

4.2

4.3

PENSJONSINNRETNINGEN er behandlingsansvarlig for behandlingen av
personopplysninger for personer den har kundeforhold til. PENSJONSINNRETNINGEN
skal serge for lovlig grunnlag for overfering av personopplysningene til NORSK
PENSJON, og for de behandlinger som gjeres p& Pensjonsportalen.
PENSJONSINNRETNINGEN skal overfere nedvendige personopplysninger til NORSK
PENSJON, og NORSK PENSJON skal behandle personopplysningene i samsvar med
Gjeldende personvernregler og gjere de tiltak som er ngdvendig for & oppfylle
forpliktelser som NORSK PENSJON er underlagt i henhold til Gjeldende
personvernregler.

Partenes felles tiltak fremgér av Generelle leveringsvilkér og av denne
Behandlingsavtalen med bilag. Begge parter er forpliktet til &8 omgdende underrette den
andre, dersom vedkommende mener at tiltakene er i strid med Gjeldende
personvernregler.

Eventuelle endringer i tiltak skal gjennomferes gjennom oppdatering av Bilag D, og skal
kommuniseres til og implementeres av driftsleveranderen/databehandler innen det
tidspunkt Partene avtaler eller, om ingen konkret frist er avtalt, innen rimelig tid.
Eventuelle dokumenterte kostnader som pdalgper i forbindelse med implementeringen av
slike endringer skal deles mellom Partene etter avtale. Det samme gjelder
merkostnader som folge av endring av Gjeldende personvernregler som omfatter en av
Partenes virksomhet.

5 KONFIDENSIALITET OG TAUSHETSPLIKT

5.1

5.2

5.3

5.4

Begge Parter skal sikre at respektive ansatte og andre som har tilgang til
personopplysninger er autorisert til & behandle slike personopplysninger. Dersom slik
autorisasjon utlgper eller trekkes tilbake, skal tilgangen til personopplysningene
opphere uten ugrunnet opphold.

Partene skal kun autorisere personer som trenger tilgang til personopplysningene i
forbindelse med arbeid for & kunne oppfylle Generelle leveringsvilkér, denne
Behandlingsavtalen og eventuelt annen behandling som er nedvendig for & oppfylle
forpliktelser som Partene er underlagt i henhold til gjeldende rett.

NORSK PENSJON skal sikre at personer som er autorisert til & behandle
PENSJONSINNRETNINGENS personopplysninger er underlagt taushetsplikt gjennom
avtale eller lov. Taushetsplikten skal bestd ogsd etter avtalens og/eller
ansettelsesforholdets opphor.

NORSK PENSJON skal kunne dokumentere at de relevante personer er underlagt
ovennevnte taushetsplikt pé forespoersel fra PENSJONSINNRETNINGEN.
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5.5

Ved oppher av Behandlingsavtalen plikter NORSK PENSJON & avvikle alle tilganger til
personopplysninger som behandles pé& Pensjonsportalen.

6 FELLES BEHANDLINGSANSVAR

6.1

6.2

6.3

6.4

Partene har et felles ansvar for & serge for oppfyllelse av de registrertes rettigheter
etter personvernforordningens kapittel Il gjennom egnede tekniske eller organisatoriske
tiltak. Partene er ansvarlige, i henhold til bestemmelsene i GDPR art 26, for & underrette
om det felles behandlingsansvar i sine respektive personvernerkleeringer, og i annen
informasjon som gis til de registrerte.

Partene er enige om at det p& Pensjonsportalen skal oppnevnes en kontaktperson hos
NORSK PENSJON (personvernombud eller liknende), som de registrerte kan henvende
seg til med foresporsler. NORSK PENSJON skal uten ugrunnet opphold videresende til
PENSJONSINNRETNINGEN de henvendelser som NORSK PENSJON mottar fra den
registrerte vedrerende den registrertes rettigheter i henhold til Gjeldende
personvernregler dersom henvendelsen angédr PENSJONSINNRETNINGENs
kunder/medlemmer. Henvendelser kan besvares av NORSK PENSJON nér dette er
hensiktsmessig. Kontaktpersonen hos NORSK PENSJON skal ogsd veere tilgjengelig for
sporsmal fra Datatilsynet.

Uavhengig av om Partene har bestemt at en kontaktperson skal oppnevnes, skal de
registrerte alltid ha rett til @ kontakte hver av Partene for & f& oppfylt sine rettigheter i
henhold til Gjeldende personvernregler.

Partene har et felles ansvar for & overholde kravene til personopplysningssikkerhet i
personvernforordningen artikkel 32-36, herunder skal partene etablere en felles metode
for personvernkonsekvensvurdering og forhdndsdreftinger med Datatilsynet, sett hen til
karakteren og omfanget av behandlingen av personopplysninger under Generelle
leveringsvilkar.

Generelle leveringsvilkars bestemmelser i Punkt 8 om Informasjonssikkerhet skal
iverksettes, og kostnader til dette dekkes etter Generelle leveringsvilkdrs bestemmelser.
Dersom NORSK PENSJON skal iverksette tiltak som gér utover det som er ngdvendig for
at NORSK PENSJON skal oppfylle sine egne forpliktelser etter Gjeldende
personvernregler, kan NORSK PENSJON kreve dekket sine dokumenterte kostnader
knyttet til dette. Arbeid dekkes i henhold til prisbestemmelsene i Generelle
leveringsvilkér Punkt 11.

7  SIKKERHET VED BEHANDLINGEN

7.1

Partene skal, via driftsleveranderen, iverksette egnede tekniske og organisatoriske tiltak
for & oppnd et tilfredsstillende sikkerhetsnivé som Partene er enige om og mener er
tilstrekkelige, sett hen til behandlingens karakter og omfang, den tekniske utviklingen,
implementeringskostnader og aktuelle risikoer for fysiske personers rettigheter og
friheter. Partene skal gjennom databehandleravtale med Databehandleren som
minimum iverksette de tiltak som er spesifisert i avtalens Bilag C.
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7.2

7.3

Partene skal avtale metode for, og skal foreta risikovurderinger for & sikre at et egnet
sikkerhetsnivd opprettholdes til enhver tid. NORSK PENSJON skal herunder sorge for
jevnlig testing, analyse og vurdering av sikkerhetstiltakene, seerlig med hensyn til &
sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i
behandlingssystemer og -tjenester, samt evne til raskt & gjenopprette tilgjengeligheten
av personopplysningene ved hendelser.

NORSK PENSJON skal dokumentere risikovurderingen og sikkerhetstiltakene, og gjore
dem tilgjengelig for PENSJONSINNRETNINGEN pa foresporsel, samt gi adgang til slik
revisjon som er avtalt mellom partene, jf. Punkt 11 nedenfor.

8 MELDING OM BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN

8.1

8.2

NORSK PENSJON skal uten ugrunnet opphold etter & ha fétt kjennskap til brudd pé
personopplysningssikkerheten, skriftlig underrette PENSJONSINNRETNINGEN om
bruddet. Databehandleravtalen med driftsleveranderen inneholder betingelser som skal
gjelde ved personvernbrudd, herunder hvilket ansvar og hvilke forpliktelser
databehandler har under slike omstendigheter, til stotte for de felles
behandlingsansvarlige.

Underretning etter punkt 8.1 skal meddeles kontaktpunktet for
PENSJONSINNRETNINGEN i henhold til Bilag C, og skal:

a. beskrive arten av bruddet pé personopplysningssikkerheten, herunder, nér det er
mulig, kategoriene av og omtrentlig antall registrerte som er berort, og kategoriene
av og omtrentlig antall registreringer av personopplysninger som er berort,

b. inneholde navnet pé og kontaktopplysningene til personvernombudet eller et annet
kontaktpunkt der mer informasjon kan innhentes,

c. beskrive de sannsynlige konsekvensene av bruddet p&
personopplysningssikkerheten, og

d. beskrive de tiltak som er truffet eller foreslatt fra driftsleveranderen for & héndtere
bruddet p& personopplysningssikkerheten, herunder, dersom det er relevant, tiltak
for & redusere eventuelle skadevirkninger som felge av bruddet.

Informasjonen kan i den grad det det er ngdvendig gis trinnvis uten ytterligere ugrunnet
opphold.
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8.3

8.4

NORSK PENSJON plikter & gjennomfere alle de tiltak som med rimelighet kan kreves for
@ utbedre og unngd tilsvarende brudd pé personopplysningssikkerheten. Partene skal,
sd langt det er mulig, rédfere seg med hverandre om de tiltak som skal gjennomferes,
herunder vurdere PENSJONSINNRETNINGENSs eventuelle forslag til tiltak.

Med mindre Partene avtaler noe annet, skal NORSK PENSJON veere ansvarlig for, pd
Partenes vegne & underrette Datatilsynet om brudd pé personopplysningssikkerheten.
PENSJONSINNRETNINGEN skal likeledes veere ansvarlig for & informere de registrerte,
dersom dette er p&krevet i henhold til GDPR art 3k4. Partene skal ikke informere
tredjeparter om brudd pd personopplysningssikkerheten med mindre noe annet er
pdkrevd etter gjeldende rett eller det folger av uttrykkelig avtale mellom Partene.

9 BRUK AV DATABEHANDLER

9.1

9.2

9.3

9.4

Bruk av databehandlere er omtalt i Generelle leveringsvilkd@r Punkt 7.4, som sier at
NORSK PENSJON har fullmakt fra PENSJONSINNRETNINGEN til & signere
databehandleravtale med databehandler for Pensjonsportalen, pd vegne av og
sammen med PENSJONSINNRETNINGEN.

Som felge av at de ansatte i NORSK PENSJON i og med avtale datert 16.12.2020 er
overdratt til Finans Norge Forretningsdrift (FNF), og skal fortsette & utfere de samme
oppgavene som de hadde som ansatte i NORSK PENSJON, er FNF & anse som en
tjenesteleverander til NORSK PENSJON og derved en databehandler til NORSK
PENSJON. NORSK PENSJON inngdr som felge av dette en databehandleravtale p& egne
vegne, for de tjenestene som leveres til NORSK PENSJON.

PENSJONSINNRETNINGEN skal f& seg forelagt databehandleravtalen fer signering med
driftsleveranderen, slik at PENSJONSINNRETNINGEN eventuelt kan komme med
innsigelser pd avtalen med instrukser for denne blir signert av NORSK PENSJON. Det
samme skal gjelde ved endringer av databehandleravtalen.

Partene skal kun engasjere databehandlere som gjennomferer egnede tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller kravene etter Gjeldende
personvernregler. Partene skal sgrge for rett til & gjennomfere kontroller av
databehandlere for & verifisere at tilfredsstillende tiltak er iverksatt.

10 OVERFQ@RING AV PERSONOPPLYSNINGER TIL LAND UTENFOR
EQS-OMRADET

10.1

Personopplysninger kan bare overfores til et land utenfor EQS-omradet ('Tredjestat’)
eller til internasjonal organisasjon hvis Partene er enige om og skriftlig har godkjent slik
overfering og vilkérene i punkt 10.2 er oppfylt. Som overforing regnes blant annet &:
a) behandle personopplysningene i datasentre o.l. som er lokalisert i Tredjestat
eller av personell som er lokalisert i Tredjestat (ved fjerntilgang);
b) overlate behandlingen av personopplysninger til databehandler eller
underdatabehandler i Tredjestat; eller
c) utlevere personopplysningene til en Behandlingsansvarlig i Tredjestat eller i en
internasjonal organisasjon.
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10.2

Overforing til Tredjestater eller internasjonale organisasjoner kan kun finne sted dersom
det foreligger nedvendige garantier for et tilstrekkelig beskyttelsesniva for personvern i
henhold til Gjeldende personvernregler. Partene skal alltid vurdere forholdene i den
aktuelle Tredjestaten og ytterligere tiltak for overfering, for overfering godkjennes. Med
mindre annet er avtalt mellom Partene kan slik overfersel kun finne sted med grunnlag i
folgende (med ytterligere tiltak for den relevante Tredjestat):
a) en av EU-kommisjonens beslutninger om tilstrekkelig beskyttelsesnivé i henhold
til personvernforordningen artikkel 45; eller
b) en databehandleravtale som inkorporerer standard personvernbestemmelser
som angitt i personvernforordningen artikkel 46 (2) (c) eller (d) (EU Model
clauses); eller
c) bindende virksomhetsregler (Binding Corporate Rules) i henhold til
personvernforordningen artikkel 47.

11 GENERELT OM REVISJON

1.1

1.2

1.3

1.4

Partene skal vis a vis hverandre p& forespersel gjore tilgjengelig for den annen, all
informasjon som er nedvendig for & pdvise at forpliktelsene fastsatt i
personvernforordningen og denne Behandlingsavtalen er oppfylt.

Partene skal muliggjere og bidra ved inspeksjoner og revisjoner som gjennomferes av
eller p& oppdrag fra den annen. Partene skal ogs& muliggjere og bidra ved inspeksjoner
fra aktuelle tilsynsmyndigheter.

Dersom en revisjon avdekker avvik fra forpliktelsene i Gjeldende personvernregler eller
avtalen, skal Parten sé& snart som mulig utbedre avviket.

Hver av Partene dekker sine egne kostnader forbundet med revisjon. Hvis en revisjon
avdekker vesentlige brudd pé forpliktelsene etter Gjeldende personvernregler eller
avtalen, skal den Part som er i brudd likevel dekke den annen Parts rimelige kostnader
forbundet med revisjonen.

12 SLETTING OG TILBAKELEVERING AV OPPLYSNINGER

12.1

12.2

12.3

Ved oppher av Generelle leveringsvilkér, termineres denne avtalen, og NORSK PENSJON
plikter & tilbakelevere og/eller slette alle personopplysninger som behandles pd vegne
av PENSJONSINNRETNINGEN under avtalen i samsvar med bestemmelsene i Bilag C.
Dette gjelder ogsd eventuelle sikkerhetskopier.

PENSJONSINNRETNINGEN bestemmer hvordan en eventuell tilbakelevering av
personopplysninger skal skje. PENSJONSINNRETNINGEN kan kreve at tilbakelevering
skjer pd et strukturert og alminnelig anvendt maskinlesbart format.
PENSJONSINNRETNINGEN skal dekke NORSK PENSJONs dokumenterte kostnader til
tilbakelevering med mindre dette er inkludert i vederlaget under Generelle
leveringsvilkar.

Hvis det benyttes delt infrastruktur eller backup der direkte sletting ikke er teknisk
mulig, skal NORSK PENSJON so¢rge for at personopplysningene gjores utilgjengelige
inntil de er overskrevet.

Side 9
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12.4 NORSK PENSJON skal bekrefte skriftlig overfor PENSJONSINNRETNINGEN at sletting

eller utilgjengeliggjering er foretatt og skal p& forespersel dokumentere hvordan det er
gjennomfort.

12.5 Neermere bestemmelser om sletting og tilbakeleveringer fremgér av bilag C.

13 MISLIGHOLD OG PARLEGG OM STANS

13.1  Ved brudd pé& denne Behandlingsavtalen og/eller Gjeldende personvernregler, kan
aktuelle tilsynsmyndigheter pdlegge Partene & stoppe hele eller deler av behandlingen
av opplysningene med eyeblikkelig virkning.

Partenes ansvar ved overtredelse av Gjeldende personvernrett eller mislighold av denne
Behandlingsavtalen, er regulert i Generelle leveringsvilkér punkt 7.5.

14+ VARIGHET OG OPPHQR

14.1  Avtalen gjelder fra den er signert av begge Parter. Avtalen gjelder s& lenge Generelle
leveringsvilkdr lgper.

14.2 Reglene om oppsigelse i Generelle leveringsvilkar gjelder tilsvarende for denne avtalen,
sd langt det passer. Avtalen kan ikke sies opp sé lenge Generelle leveringsvilkér bestar
med mindre den avlgses av en ny avtale.

15 LOVVALG OG VERNETING

Avtalen er underlagt norsk rett. Tvister leses i samsvar med Generelle leveringsvilkars
bestemmelser, herunder eventuelle bestemmelser om verneting.

*kk
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A. OPPLYSNINGER OM BEHANDLINGEN

Generelle leveringsvilkar og formalet med behandlingen av personopplysninger

Partenes felles behandlinger beskrives her.
Behandlingen har fglgende formal:

Tjeneste

Formal

Behandlingsgrunnlag

Basistjenesten

Gjgre pensjonsopplysninger
tilgjengelig for fysiske
personer i Norsk Pensjon sin
portal pa
www.nhorskpensjon.no samt
i oversikt og
pensjonskalkulatorer hos
den enkelte
pensjonsinnretning

Samtykke fra fysisk person

Ufgresamordning

Tjeneste for sikker
utveksling av data mellom
pensjonsinnretninger som
gir den enkelte
pensjonsinnretning
ngdvendig datagrunnlag for
samordning av ufgrepensjon
etter tjenestepensjonsloven
§8-7 annet ledd

Tjenestepensjonsloven § 8-7
annet ledd

Svartjeneste for personer
som ikke kan logge inn samt
oversikt til etterlatte

Forsikringstakere, etterlatte
og verger kan henvende seg
til Norsk Pensjon for a fa
informasjon om hvor
vedkommende selv eller
avdgde har en forsikring
eller en pensjonsavtale.

Berettiget innsikt, fullmakt

Integrasjon med Statistisk
sentralbyra (SSB)

Norsk Pensjon sin tjeneste
for a gi statistikkgrunnlag til
SSB, der oppgaveplikten til
pensjonsinnretningene kan
gjennomfgres automatisk
via Norsk Pensjon.

Statistikkloven/ avtale
(leveranseavtale for
tjenester hos Norsk Pensjon)

Utlevering av pensjonstallet

Data om opptjening og
prognose for pensjon kan
ogsa leveres via
Pensjonsinnretningens egen
pensjonskalkulator,
gijennom andre
pensjonsinnretningers

Samtykke fra fysisk person



http://www.norskpensjon.no/
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kalkulatorer samt gjennom
NAV. Formalet er at
Kundene skal kunne fa en
pensjonsoversikt der de
befinner seg.

Tjenesten inneholder
informasjon om alle
rettigheter og prognoser for
private og offentlige
pensjonsordninger.

Levering til digitalt dgdsbo

Hjemmel for utlevering av
Opplysningene er arveloven
§ 88a fjerde ledd og forskrift
om Digitalt dgdsbo §§ 3 og 4

Norsk Pensjon utleverer pa
vegne av
pensjonsinnretningene
avtaler som skal gjgres
tilgjengelig i Digitalt dgdsbo
driftet av Digdir

Behandling av pensjonsopplysninger pa Portalen

De Behandlingsansvarliges behandlinger omhandler (karakteren av behandlingen):

Tjeneste

Behandling av personopplysninger

Basistjenesten

Tjenesten henter opplysninger fra relevante
pensjonsinnretninger og sammenstiller disse i
pensjonsoversikten i pensjonsportalen. Videre innhentes og
beregnes pensjon i pensjonskalkulatoren.

For detaljerte opplysninger om hvilke data som innhentes
vises til tjenestebeskrivelsen pa samarbeidsportalen.

Ufgresamordning

Norsk Pensjon har gjort tilgjengelig funksjonalitet via en
applikasjon hos Norsk Pensjon som gj@r det mulig for
Pensjonsinnretningene a utveksle informasjon om ufgre-
rettigheter.

For detaljerte opplysninger om hvilke data som innhentes
vises til tjenestebeskrivelsen pa samarbeidsportalen.

Svartjeneste for personer
som ikke kan logge inn samt
oversikt til etterlatte

Tjenesten gj@r det mulig for fysiske personer a henvende seg
til Norsk Pensjon for a fa utgitt opplysninger om pensjoner
eller forsikringer. Norsk Pensjon lager pa forespgrsel en
sammenstilling av tilgjengelig informasjon som sendes
tilbake til den fysiske personen, enten via e-post eller pr
brev.

For detaljerte opplysninger om hvilke data om innhentes
vises til tienestebeskrivelsen pa samarbeidsportalen.
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Integrasjon med Statistisk
sentralbyra (SSB)

Pa vegne av Pensjonsinnretningen henter Norsk Pensjon inn
data ihht spesifikasjon fra Pensjonsinnretningen og
oversender dette pa sikker mate til SSB.

For detaljerte opplysninger om hvilke data om innhentes
vises til tjenestebeskrivelsen pa samarbeidsportalen.

Utlevering av pensjonstallet

Pa forespgrsel fra fysisk person hos Pensjonsinnretning,
henter Norsk Pensjon inn data fra alle
Pensjonsinnretningene med avtale med Norsk Pensjon og
sammenstiller disse i en egen tjeneste. Den fysiske personen
hos pensjonsinnretningen som har forespurt dataene far
tilbake en oversikt over pensjonsavtaler og eventuelle
prognoser som de kan benytte i sine nettlgsninger.

For detaljerte opplysninger om hvilke data om innhentes
vises til tjenestebeskrivelsen pa samarbeidsportalen.
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Typer av personopplysninger

Behandlingen omfatter fglgende typer av personopplysninger om de registrerte (flere valg
mulig):

]

Seerlige kategorier av personopplysninger i henhold til GDPR artikkel 9 (1):

Andre opplysninger med saerlig behov for beskyttelse:
| tjenestene: Basistjenesten, Ufgresamordning, Svartjeneste, Integrasjon med SSB og
utlevering av pensjonstallet oppgis fadselsnummer og opplysninger om
pensjonsrettigheter

Andre personopplysninger:

I alle tienestene til Norsk Pensjon utveksles informasjon om navn

Kategorier av registrerte

Behandlingen omfatter fglgende kategorier av registrerte:

Fysiske personer med opptjente pensjonsrettigheter i Norge.

Varighet av behandlingen

Behandling av personopplysninger under Avtale om Felles Behandlingsansvar
(Behandlingsavtalen) kan pabegynne nar den har tredd i kraft. Behandlingen har fglgende
varighet (velg ett alternativ):

Behandlingen er ikke tidsbegrenset, og varer frem til opphgr av Behandlingsavtalen

O

Behandlingen er tidsbegrenset, og gjelder frem til

Ved opphgr (av avtalen eller en behandling) skal personopplysninger tilbakeleveres og
slettes i samsvar med Behandlingsavtalens punkt 12 og instruksjonene i Bilag C.

B. BETINGELSER FOR BRUK AV DATABEHANDLER OG ENDRING AV

EVENTUELLE DATABEHANDLERE
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Partenes godkjennelse av bruk av databehandlere

Ved inngaelse av Behandlingsavtalen godkjenner Partene bruk av de databehandlere som er
oppfert i punkt B.2.

For endringer i bruk av databehandlere er det i tillegg avtalt fglgende:

O

Databehandleren kan benytte Underdatabehandler som i samme konsern (mor-
spster- eller datterselskap) som er etablert i et land innenfor E@S-omradet.
Databehandleren skal pa forhand informere Behandlingsansvarlige om bruken av
slik Underdatabehandler. (Dette alternativet kan kombineres med et av de andre
alternativene.)

NORSK PENSJON kan gjennomfgre endringer i bruken av databehandlere forutsatt
at PENSJONSINNRETNINGENE underrettes og gis mulighet til 3 motsette seg
endringene. En slik underretning skal vaere mottatt av pensjonsinnretningen senest
1 maned f@r endringen trer i kraft, med mindre annet er avtalt skriftlig mellom
Partene. Merk at endringer som medfgrer overfgring av personopplysninger til
land utenfor E@S-omradet (Tredjestater) uansett krever skriftlig godkjenning etter
Behandlingsavtalens punkt 10.

Hvis en av Partene motsetter seg endringen skal NORSK PENSJON underrettes sa
snart som mulig. En Part kan ikke motsette seg endringen uten saklig grunn.

NORSK PENSJON kan kun gjennomfgre endringer i bruken av Databehandlere etter
spesifikk og forutgaende skriftlig godkjennelse fra PENSJONSINNRETNINGENE.
Databehandleren kan ikke behandle personopplysninger under Generelle
leveringsvilkar fgr slik godkjennelse er gitt. Godkjennelse kan ikke nektes uten
saklig grunn.

Godkjente Databehandlere og underdatabehandlere

Navn Org.nr. Adresse Beskrivelse av Behandlings- Kontaktinformasjon Szerlige kategorier
behandling sted personopplysninger
Databeh | Kantega 985 815 Kirkegata Kantega er leverandgr | Norge NorskPensjon@kantega.no
andler 534 5,0153 av videreutvikling, Hans.Ove.Ringstad@kante
Oslo forvaltning og drift av ga.no
Norsk Pensjons IT- +47 922 42 560
Igsninger som
behandler
personopplysninger.
Databeh Finans 999 523 Hanstensgt | Finans Norge Norge trond.torstad@finansnorg
andler Norge 625 2,0253 Forsikringsdrift e.no
Forsikrin 0oSLO administrerer, drifter
gsdrift og videreutvikler
Norsk Pensjon sine
I@sninger pa vegne av
Norsk Pensjon AS
Under- Basefar 982211 Nydalen Basefarm er Kantegas Norge support@basefarm.com
databeh m AS 743 allé 37A, underleverandgr pa
andler 0484 Oslo drift, og leverer +47 4000 4100

tjenester som
datasenter, servere,
driftsplattform,
nettverk, brannmur,
Intrusion Detection
System (IDS), backup,

driftsovervakning, o.l.
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NORSK PENSJON kan ikke bruke den enkelte databehandleren til en annen behandling enn
avtalt eller la en annen databehandler utfgre den beskrevne behandlingen i andre tilfeller
enn det som fglger av Bilag B, punkt B.1 om skifte av databehandler.
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C. INSTRUKS VEDR@RENDE BEHANDLING AV PERSONOPPLYSNINGER

Behandlingens omfang og formal

Personopplysningene skal utelukkende behandles i det omfang og for de formal som er
beskrevet i

e Generelle leveringsvilkar og

e Denne Behandlingsavtalen

Partene har ikke raderett over personopplysningene utover det som er ngdvendig for a
oppfylle sine plikter etter Behandlingsavtalen, og kan ikke behandle disse til egne formal.

Sikkerhet ved behandlingen

Angivelse av sikkerhetsnivd

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen
opplysninger og karakteren av behandlingen er det basert pa en konkret risikovurdering
fastsatt at behandlingen (velg ett alternativ):

Krever et hgyt sikkerhetsniva. Begrunnelse:

Videre inneholder tjenestene opplysninger om en fysisk person sine opptjente
pensjonsrettigheter.

Det er viktig at informasjonen som utveksles har hgy grad av konfidensialitet og

integritet. Dataene som utveksles skal ha en hgy grad av tilgjengelighet, det vil si at
mye informasjon er gjort tilgjengelig via lgsninger pa internett.

O Ikke krever et hgyt sikkerhetsniva. Begrunnelse:
<Vis til risikovurderingen som er gjort og skriv begrunnelse>

< F.eks.: Behandlingen omfatter bare opplysninger som er allment kjent som navn og
adresse>

Styringssystem for informasjonssikkerhet
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Partene skal sgrge for at databehandleren skal ha et egnet styringssystem for
informasjonssikkerhet. Databehandleren skal etablere og forvalte tilstrekkelige
sikkerhetstiltak for a ivareta informasjonssikkerheten for behandling av
personopplysningene, herunder (flere valg mulig):

N Sikkerhetskrav som beskrevet i Hovedavtalen: <sett inn henvisning til konkret
regulering i Hovedavtalen>
Sikkerhetskrav som beskrevet nedenfor:

Partene skal vurdere risikoene for fysiske personers rettigheter og friheter som
behandlingen utgj@r og gjennomfgre tiltak for G imgtega disse risikoene. Tiltakene
skal omfatte:

a. Krav til pseudonymisering og kryptering av personopplysninger

Testdata skal veere syntetiske.

Personopplysninger som overfgres via webtjenester krypteres pa transportlaget
med HTTPS.

Personopplysninger som samles for Statistisk sentralbyra (SSB) krypteres f@r de
overfgres til SSB.

@vrig kryptering vurderes i samrad med Norsk Pensjon. For mer detaljert
informasjon vises til integrasjonsguider for de enkelte tjenestene.

b. Krav stilt for a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og
robusthet i behandlingssystemene og -tjenestene

Data oppbevares fysisk sikkert i datasenter levert av underleverandgr ihht bilag B.

Underleverandgren er sertifisert i henhold til ISO 27001. Overfgring av data gj@res

pa sikker mate ved a fglge god praksis for dette.

Kun personer som er involvert i drift og forvaltning av Norsk Pensjons systemer har
tilgang til systemene og dataene. Tilgang skal skje pa sikker mate, og fglge rutiner
som er spesifisert for det. Underleverandgrer skal ha en policy for bruk av
hjemmekontor.

Alle som har tilgang til Norsk Pensjons systemer og data skal ha signert
taushetsplikt og ha gjennomfgrt opplaering i sikkerhet eller fra fgr ha kompetanse
pa sikkerhet.

Det gjgres backup av data regelmessig slik at de skal kunne gjenopprettes fra siste
backup.

Driftssystemer skal ha ngdvendig redundans og tilgjengelighet.
Autentisering av sluttbrukere gjgres med ID-porten, single sign-on eller andre

metoder metoder som oppfyller kravene i selvdeklarasjonsforskriften og med niva
«betydelig» eller hgyere.
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Lgsningen logger ikke personopplysninger.

c. Krav til 3 gjenopprette tilgjengeligheten og tilgangen til personopplysninger i
rett tid dersom det oppstar en fysisk eller teknisk hendelse

Data skal kunne gjenopprettes fra siste backup.

Applikasjoner skal kunne bygges og deployes pa nytt.

Driftsmiljg skal kunne gjenopprettes fra backup eller lages pa nytt.

Testing av evnen til 3 gjenopprette bestilles av Norsk Pensjon.

d. Krav til prosess for regelmessig testing, analysering og vurdering av hvor
effektive behandlingens tekniske og organisatoriske sikkerhetstiltak er.

Norsk Pensjon bestiller regelmessig en sikkerhetsgjennomgang av Igsningene fra 3.

parts ekspert, og det er underleverandgrens ansvar a bista i dette arbeidet. Det er

Norsk Pensjon som bestemmer omfang og frekvens av sikkerhetsgjennomgangene.

Underleverandgr skal ha en prosess for a regelmessig kontrollere egne tiltak for a
sikre personopplysningssikkerheten.

Dokumentasjon

Databehandler skal dokumentere de rutiner og tiltak som er iverksatt for a oppfylle kravene
som fremkommer av Gjeldende personvernregler og Databehandleravtalen, herunder
kravene til informasjonssikkerhet. Slik dokumentasjon skal oppbevares og ajourholdes sa
lenge Databehandleravtalen bestar, og gjgres tilgjengelig for Partene eller
tilsynsmyndigheter pa forespgrsel.

Overfgring av personopplysninger - Lokasjon for behandling og tilgang

Behandling av de personopplysninger som avtalen omfatter kan ikke uten den
Behandlingsansvarliges forutgaende skriftlige godkjennelse utfgres pa eller med tilgang fra
andre lokasjoner enn de som er angitt i Bilag B.2. Med lokasjon menes:

. Sted det er mulig a fa tilgang til personopplysningene fra (aksessering)
J Sted hvor personopplysningene bearbeides (prosesseres)
J Sted hvor personopplysningene lagres

Begrensningen ovenfor gjelder ikke Databehandlerens mor-, sgster- og datterselskaper som
er etablert innenfor E@S-omradet. Databehandleren skal imidlertid pa forespgrsel fra de
felles Behandlingsansvarlige redegjgre for hvor personopplysningene til enhver tid
behandles.

Rutiner for revisjon og tilsyn

Bestemmelsene i Behandlingsavtalens Punkt 11.
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Sletting og tilbakelevering av personopplysninger ved Behandlingsavtalens opphgr

Partene har avtalt fglgende om sletting/tilbakelevering av personopplysninger (velg ett
alternativ):

Dersom annet ikke fremgar av lov eller forskrift: Alle personopplysninger som
behandles under pa Portalen skal slettes uten ugrunnet opphold og senest innen 90
kalenderdager etter opphgr av Generelle leveringsvilkar. Dette samme gjelder
eventuell annen relevant informasjon som forvaltes pa vegne av en Part.

O Alle personopplysninger som behandles under denne Databehandleravtale, samt
eventuell annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig, skal tilbakeleveres ved opphgr av Hovedavtalen.

Etter tilbakelevering er skjedd, plikter Databehandler a slette alle
personopplysninger og annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig innen 30 kalenderdager.

Tilbakelevering skal skje pa fglgende mate:

NA

Kontaktinformasjon

Ved henvendelser i henhold til denne avtalen, eksempelvis ved varsling om brudd pa
personopplysningssikkerheten eller endring i bruk av underdatabehandlere, skal
kontaktinformasjonen angitt pa avtalens forside benyttes.
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Bilag 5 Etablering av tjenesten
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LEVERANSEAVTALE NORSK PENSJON BILAG 5 ETABLERING AV TJENESTEN

1. INNLEDNING

Ved inngdelse av leveranseavtale med Norsk Pensjon om levering av Pensjonsopplysninger
skal begge parter bistd i etablering av de nedvendige tjenestene ihht inngdtt avtale. Slik
etablering skal skje s& snart som mulig etter inng&else av Avtalen og senest i lppet av tre
mdéneder.

For etablering av tjeneste gjennomferes folgende aktiviteter

e Norsk Pensjon gir tilgang til nedvendig teknisk dokumentasjon for oppkobling mot de
tjenester det er inngdtt avtale om

¢ Norsk Pensjon setter opp testmiljg for pensjonsinnretningen

e Pensjonsinnretningen gjor nedvendig arbeid pd sin side for & koble seg opp mot
tjenestene i testmiljo

o Etablerte tjenester testes i testmiljget. Pensjonsinnretningen er ansvarlig for test og
verifisering

e NA&r etablert tjeneste er verifisert i testmiljget av kunden etablerer Norsk Pensjon
tjenesten i produksjonsmiljpet

e Pensjonsinnretningen foretar ngdvendige tilpasninger pé sin side for kommunikasjon
med produksjonsmiljpet

e Norsk Pensjon produksjonssetter tjenesten

2. BISTAND | FORBINDELSE MED ETABLERING AV TJENESTENE

Norsk Pensjon bisté&r pensjonsinnretningen i & etablere Tjenesten med & besvare spersmdl og
gi nedvendig veiledning. Relevant materiale finnes p& Samarbeidsportalen, og
kommunikasjon skjer normalt ved bruk av Samarbeidsportalen.

Ved behov for bistand fra var drifts- og forvaltningsleverander, er det inkludert inntil 10
timer med slik bistand for etablering pr Tjeneste i henhold til inngé&tt Avtale. Ved behov for
ytterligere bistand fra vér drift- og forvaltingsleverander faktureres dette
pensjonsinnretningen med de til enhver tid gjeldende timepriser publisert p&
Samarbeidsportalen.

3. TESTMILJ® OG TESTDATA

For etablering av tjenester mot Norsk Pensjon settes det opp et dedikert testmiljo for
Pensjonsinnretningen. Det er Pensjonsinnretningen ansvar & tilrettelegge med testdata i
dette miljpet. Testdataene skal veer fullstendig anonyme (syntetiske data), da data i
testmiljpet ikke er sikret péd samme mate som data i produksjon.

Etter produksjonssetting av Tjenestene vil testmiljget som er etablert for
Pensjonsinnretningen tas ned.

Ved behov kan det avtales & beholde testsystemet. Dette er en priset tjeneste fra Norsk
Pensjon. De til enhver tid gjeldende priser finnes p& Samarbeidsportalen.

4. DOKUMENTASJON

Dokumentasjon av Tjenestene er tilgjengelig p& Samarbeidsportalen. Teknisk
supportpersonell utover den eller de som er angitt i Avtalen, kan f& tilgang til denne
dokumentasjonen ved henvendelse til Norsk Pensjon.
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